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Johdon tiivistelmä 
Tämä strategia päivittää Kankaan alueelle vuonna 2015 tehtyjä Viisas Kangas -
kyberturvallisuusstrategiaa ja toimeenpano-ohjelmaa. Päivityksen tavoitteena on 
tarkentaa Kankaan kyberturvallisuuden tavoitteita sekä vaatimuksia alueelle asetettujen 
yleisten vaatimusten ja alueen toimintaympäristön muutoksen johdosta. Tämän lisäksi 
strategian sisältöä on kehitetty tiiviimpään, käytännönläheisempään ja 
sovellettavampaan muotoon.  

Viisas Kangas -kyberturvallisuusstrategiapäivitys 2019 koostuu Kankaan 
kyberturvallisuusstrategian uudistetusta visiosta, Kankaan kyberturvallisuuden hallinnan 
ja johtamisen toimintamallin tarkennuksista, Kankaan toimintaan liittyvistä strategisista 
linjauksista sekä Kankaan ratkaisuille asetettavista konkreettisista 
turvallisuusvaatimuksista.  

Päivitys esittelee Kankaan kyberturvallisuuden kokonaisuuden, joka rakentuu 
kyberturvallisuuden keskitetystä hallinnasta ja operatiivista toimintaa tukevista 
kyberturvallisista ratkaisuista. Kankaan kyberturvallisuuden hallintaan on liittynyt 
haasteita, joista keskeisimpiä ovat olleet kustannusten ja hyötyjen epätasapaino ja 
alueen toimijoiden erilaiset intressit. Jatkossa toimiva kyberturvallisuuden hallinta 
edellyttää, että kyberturvallisuus nostetaan yhdeksi keskeiseksi näkökulmaksi alueen 
kehittämisessä. Tämän lisäksi hallinnasta tulee vastata pysyvä taho, jolla on vastuu ja 
valtuudet tehdä alueen kyberturvallisuutta koskevia päätöksiä. 

Kyberturvallisuus tulee ottaa vahvasti huomioon alueen operatiivisen toiminnan 
kehittämisessä. Kyberturvallisuuden kannalta keskeisiä strategisia linjauksia ovat alueen 
toiminnan ja sitä tukevien palveluiden käyttöturvallisuuden varmistaminen, käyttäjien 
tietosuoja sekä yhteistoiminnan ja sopimuspuitteiden kautta rakennettu 
kyberturvallisuuden elinkaarenhallinta. 

Kankaalle kehitettävien älykkäiden ratkaisujen turvallisuutta tulee hallita ja kehittää 
strategiassa määritettyjen vaatimusten mukaisesti. Strategia listaa keskeiset 
kyberturvallisuusvaatimukset alueen palvelukehittämiselle, portaalipalveluille, 
identiteetin- ja pääsynhallinnalle, alusta- ja kapasiteettipalveluille sekä kiinteistö- ja 
verkkoinfrastruktuurille. Listausta voidaan hyödyntää tarkastuslistana toiminnan ja 
palveluiden kehittämisessä sekä laadunvarmistuksessa. 
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1. Johdanto 

1.1 Tausta 

Relator Oy (nykyisin osa RD Velho Oy:tä) tuotti Jyväskylän kaupungin keskustan 
läheisyydessä kehittyvälle Kankaan älykkäälle kaupunginosalle Viisas Kangas -
kyberturvallisuusstrategian ja strategian toimeenpano-ohjelman vuonna 2015. Strategian 
ja toimeenpano-ohjelman tavoitteina oli määrittää Kankaan alueelle 
kyberturvallisuusstrategian visio sekä toimenpiteet, joilla visionmukaisiin tavoitteisiin 
pyrittiin pääsemään.  

Viisas Kangas –kyberturvallisuusstrategia 2015 määritti kolme kyberturvallisuuden 
kehittämisen kannalta keskeistä kulmakiveä, joita olivat kyberturvallisuuden hallintamalli, 
turvallisuusvaatimusten sopimuksellinen velvoittaminen ja riskeihin perustuvat 
turvallisuussuunnitelmat. Kulmakivien lisäksi strategia linjasi asioita, joita alueen 
kyberturvallisuuden kehittämisessä ja operatiivisessa toiminnassa tuli noudattaa. Viisas 
Kangas –kyberturvallisuusstrategian toimeenpano-ohjelma 2015 puolestaan täydensi 
kyberturvallisuusstrategiaa ja esitteli konkreettiset toimenpiteet sekä vaiheistuksen, 
joiden mukaisesti kyberturvallisen Kankaan toteuttamisessa ja ylläpitämisessä oli 
pyrittävä etenemään. Vaiheet kuvattiin kiireellisyyden perusteella neljään eri vaiheeseen 
ja niissä huomioitiin kyberturvallisuuden nopeasti muuttuva luonne. 

1.2 Viisas Kangas 2019 strategiapäivityksen tarve ja tavoitteet 

Kankaan kehittyessä kyberturvallisuusstrategialle on muodostunut erilaisia muutos- ja 
päivitystarpeita. Muutos- ja päivitystarpeen keskiössä on ollut olemassa olevan Viisas 
Kangas -kyberturvallisuusstrategian odotettua haastavampi kytkentä käytäntöön, mikä 
on johtanut erityisesti turvallisuuden hallintamallin puutteelliseen vastuuttamiseen ja 
käyttöönottoon. Tämän lisäksi muutos- ja päivitystarpeeseen ovat vaikuttaneet Kankaan 
yleiset toimintaympäristön muutokset – muun muassa rakennuskohteiden valmistuminen 
ja muutokset alueen kehittämisen yleisissä tavoitteissa, aikatauluissa sekä erityisesti 
turvallisuus- ja riskiarvioissa.  

Viisas Kangas kyberturvallisuusstrategiapäivityksen keskeisempänä tavoitteena on ollut 
tehdä strategiasta käytännönläheisempi ja riskilähtöisyyttä korostava. Tämän lisäksi 
päivityksellä pyritään vastaamaan Kankaan nykyisen toiminta- ja turvallisuusympäristön 
vaatimuksiin sekä sitomaan strategian uudistettu visio ja kyberturvallisuutta edistävät 
toimenpiteet vahvemmin alueen operatiivisen toimintaan sekä alueen kehittämisen 
ohjaukseen. Tavoitteena on konkreettisempi ja selkeämpi kyberturvallisuusstrategia, 
jonka viestintä on helpompaa ja tätä kautta myös vaikuttavampaa.  

1.3 Strategiapäivityksen tuottaminen 

Viisas Kangas -kyberturvallisuusstrategiapäivityksen 2019 on tuottanut Jyväskylän 
kaupungin toimeksiannosta RD Velho Oy. Strategian kirjoittamisesta ovat vastanneet RD 
Velho Oy:n konsultit Tarmo Kellomäki ja Olli Pitkänen. Strategian tavoitteiden ja sisällön 
tuottamiseksi strategian keskeisiä sidosryhmien edustajia on haastateltu talven 2018-
2019 aikana. 

Strategiapäivityksen tuottamiseen ovat osallistuneet haastatteluihin osallistumalla tai 
muuten strategiaa kommentoimalla seuraavat henkilöt organisaatioittain: 

 Tanja Oksa, Jyväskylän kaupungin elinkeinoyksikkö 
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 Mika Kataikko, Jyväskylän kaupungin elinkeinoyksikkö 

 Kaisa Hirvaskoski-Leinonen, Jyväskylän kaupungin elinkeinoyksikkö 

 Ora Nuutinen, Jyväskylän kaupungin elinkeinoyksikkö 

 Saku Hämäläinen, Jyväskylän kaupunki 

 Miro Valtonen, Jyväskylän kaupunki 

 Pasi Korpela, IBM Finland Oy (Kankaan asukasedustaja)  

 

2. Kankaan kyberturvallisuuden visio ja tavoitetila 
Jyväskylän Kangas on kansainvälisesti tunnettu älykäs kaupunginosa, jonka asumisen ja 
kaupunkipalveluiden ratkaisut ovat tieto- ja kyberturvallisia ja ne tarjoavat alueen 
asukkailleen ja käyttäjille uusia turvallisuutta lisääviä toiminnallisuuksia sekä luovat 
kokonaisvaltaista turvallisuuden tunnetta alueella toimimisessa. 

Jyväskylän Kankaan kyberturvallisuuden visiona on: 

 Mahdollistaa alueen asukkaille ja käyttäjille turvallinen tilojen ja elämistä 
helpottavien palveluiden käyttö turvallisuutta lisäävien ratkaisujen avulla 

 Varmistaa alueen palveluiden korkea käytettävyys ja saatavuus koko Kankaan 
alueella  

 Turvata alueen tärkeimpien älypalveluiden tieto- ja kyberturvallisuus sekä 
toiminnan jatkuvuus kaikissa olosuhteissa 

 Taata alueen palveluiden käyttäjien tietosuoja 

 Luoda kyberturvallinen ja modulaarinen alueinfrastruktuuri, jossa organisaatioilla 
on helppoa ja turvallista kehittää omaa liiketoimintaansa 

 Hallita alueen kyberturvallisuutta ja sen edellyttämiä muutoksia koko Kankaan 
elinkaaren aikana 

Tavoitetilassa Kankaan kyberturvallisuuden visio saavutetaan sitomalla ja jalkauttamalla 
kyberturvallisuus luontevaksi osaksi alueen operatiivista toimintaa ja toimintaa tukevia 
ratkaisuja. Kankaan kyberturvallisuuden kokonaisuus rakentuu kahdesta pääelementistä, 
jotka ovat kyberturvallisuuden hallinta ja operatiivista toimintaa tukevat kyberturvalliset 
ratkaisut. Kuvio 1 esittää Kankaan alueen kyberturvallisuuden kokonaisuutta.  
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Kuvio 1 Kankaan alueen kyberturvallisuuden kokonaisuus  

Kyberturvallisuuden hallinta edellyttää keskitettyä vastuuttamista valtuutetuille toimijoille, 
jotka varmistavat alueen toiminnan ja ratkaisujen turvallisuuden 
vaatimustenmukaisuuden koko alueen elinkaaressa. Kyberturvallisuuden hallinta ei saa 
olla kuitenkaan oma saarekkeensa, vaan se tulee kytkeä ja jäsentää kiinteästi osaksi 
koko alueen turvallisuuden hallintaa sekä johtamista. 

Keskitetty kyberturvallisuuden hallinta ja alueen ratkaisuille asetetut 
turvallisuusvaatimukset tuottavat kyvykkyyden hallita kyberturvallisuutta alueen 
keskeisessä operatiivisessa toiminnassa, johon kuuluu alueen rakentaminen ja ylläpito, 
asuminen, työntekeminen ja alueen potentiaaliset lisäarvot. 

 

3. Kankaan kyberturvallisuuden hallinta  

3.1 Haasteet 

Kankaan kyberturvallisuuden hallintaan liittyy useita haasteita, joista keskeisimpiä ovat 
kustannusten ja hyötyjen epätasapainoon, toimijoiden erilaisiin intresseihin sekä 
ohjauskeinojen rajallisuuteen liittyvät haasteet. 

Kustannusten ja hyötyjen epätasapaino on sekä ajallista että eri toimijoiden välistä 
epätasapainoa. Kyberturvallisuuteen tehtävien investointien kustannuksista merkittävä 
osuus syntyy aikaisessa vaiheessa alueen rakentamisen yhteydessä. 
Kyberturvallisuuden hyödyt realisoituvat huomattavasti pidemmällä aikavälillä, kun 
alueen turvalliseen toimintaympäristöön perustuvat palvelut pääsevät kehittymään. 
Turvallisuusinvestoinnit onkin nähtävä vakuutuksina, joiden avulla vältetään korkeat 
turvallisuuspuutteiden aiheuttamat kustannukset tulevaisuudessa. Lisäksi investointien 
tekijöinä ja investoinneista koituvien hyötyjen saajina voivat olla eri tahot. Tämän 
seurauksena Kankaan kehittämisen alkuvaiheessa palveluista saatava tulorahoitus ei ole 
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riittävää kyberturvallisuuteen tehtävien investointien kattamiseksi ja osapuolten 
kiinnostus toteuttaa kyberturvallisuutta parantavia ratkaisuja voi olla vähäinen. 

Eri toimijoilla on kyberturvallisuuden suhteen erilaiset intressit. Kaupungin intressissä 
on Kankaan ja välillisesti koko Jyväskylän kehittyminen. Asukkaiden intressissä on 
toimiva ja edistyksellinen asuinympäristö kilpailukykyiseen hintaan. Yritysten intresseissä 
voi olla tapauksesta riippuen sekä kilpailukykyinen toimintaympäristö että mahdollisuudet 
kehittää alueen vahvuuksia hyödyntäen uusia palveluita. Lisäksi alueen yhteisiä alueita 
ja palveluita hallinnoivalla Kankaan Palvelu Oy:llä, taloyhtiöillä ja rakennuttajilla on omat 
intressinsä. Toimijoiden moninaisuudesta ja eri tahojen erilaisista intresseistä johtuen 
päätösten tekeminen tasapainoisesti eri näkökulmat huomioon ottaen on haastavaa. 

Kankaalla on rajalliset mahdollisuudet velvoittaa eri osapuolia toimenpiteisiin 
kyberturvallisuuden edistämiseksi. Kankaalla toimivat tahot ovat erillisiä organisaatioita, 
joiden välillä ei ole tontinluovutusehtoja lukuun ottamatta sopimuksellisia velvoitteita 
kyberturvallisuuden edistämiseksi. Tämän johdosta tarvitaan sekä sopivia 
motivointikeinoja että Kankaan ulkopuolista rahoitusta kyberturvallisuuden edellyttämien 
toimenpiteiden varmistamiseksi. 

3.2 Linjaukset  

Kankaan hallinta on monitahoinen kokonaisuus, jossa kyberturvallisuuden hallinta on 
vain yksi näkökulma. Lähtökohtaisesti kyberturvallisuuden hallinnalle ja johtamiselle ei 
rakenneta erillistä organisointia vaan turvallisuuteen liittyvä päätöksenteko tehdään 
osana Kankaan ja Jyväskylän kaupungin muita hallintaprosesseja. Alle on koottu 
kyberturvallisuuden hallinnalle ja johtamiselle tehtyjä linjauksia, jotka tulee ottaa 
huomioon osana Kankaan hallintamenettelyjä.   

Linjauksissa ei ole otettu kantaa siihen, mikä taho kunkin tehtävän suorittaa. Jatkossa 
tuleekin suunnitella, miten alla olevat vastuut organisoidaan ja missä laajuudessa 
organisoinnissa voidaan hyödyntää nykyisiä organisaatioita. 

Kyberturvallisuuden huomioon ottaminen päätöksenteossa. Kyberturvallisuus on 
yksi näkökulma, joka tulee ottaa huomioon tehtäessä alueen kehittämistä koskevia 
päätöksiä. Alueen hallinta ja johtaminen tulee suunnitella ja organisoida siten, että myös 
kyberturvallisuutta koskeva päätöksenteko on mahdollista. Käytännössä tämä tarkoittaa 
sitä, että kyberturvallisuutta koskevat asiat ovat säännöllisesti mukana käsiteltävissä 
asioissa ja että päätöksenteossa on käytettävissä riittävä asiantuntemus 
turvallisuusasioista. 

Turvallisuusuhkien muuttuminen. Turvallisuusuhat muuttuvat jatkuvasti, minkä 
johdosta turvallisuuteen liittyviä ratkaisuja ja vaatimuksia on ylläpidettävä säännöllisesti. 
Kyberturvallisuuteen liittyvien uhkien seuraaminen on vastuutettava selkeästi ja 
turvallisuuteen liittyvien hallintakeinojen ajantasaisuus on varmistettava säännöllisesti. 

Kokonaisvastuu Jyväskylän kaupungilla. Kankaan turvallisuuden kehittämisen 
kokonaisvastuu sekä vastuu yhteisten alueiden ja palveluiden turvallisuudesta on viime 
kädessä Jyväskylän kaupungilla. Tämä vastuu tulee näkyä organisoinnissa siten, että 
kaupungilla on mahdollisuudet tarvittaessa tehdä kokonaisvastuun edellyttämät 
päätökset koskien alueen kehittämistä.  

Pysyvä päätösvaltainen ohjausryhmä. Kankaan kyberturvallisuutta koskevaa 
strategista päätöksentekoa varten tarvitaan pysyvä ryhmä, jolla on vastuu ja valtuudet 
operatiivista päätöksentekoa laajemmista päätöksistä. Kaupungin taloudellista 
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lisäpanostusta edellyttävien päätösten tekemistä varten ohjausryhmällä on oltava 
toimivat yhteydet Jyväskylän kaupungin päätöksentekoon.  

Pysyvä operatiivinen toimija. Kankaan kyberturvallisuutta koskevien asioiden 
operatiivista johtamista ja päätöksentekoa varten tarvitaan pysyvä taho, jolla on vastuu 
ja valtuudet tehdä alueen kehittämistä koskevia operatiivisia päätöksiä. Operatiivisen 
tahon vastuu tulee täsmentää sopimuksella. 

Yhteistyöryhmä päätösten valmisteluun. Kankaan kyberturvallisuutta koskevaa 
päätöksentekoa varten tarvitaan yhteistyöryhmä, joka mahdollistaa eri osapuolten 
kuulemisen ja informoimisen etukäteen kyberturvallisuutta koskevissa asioissa.  

Riskienhallinta osaksi päätöksentekoprosessia. Riskienhallinta on aktiivinen osa 
Kankaan kyberturvallisuuden hallintaa. Turvallisuusriskien arviointia varten kehitetään 
yksinkertainen menettelytapa ja yhdenmukaiset hyväksyttävien riskien kriteerit. 
Turvallisuusriskien arviointia toteutetaan aina merkittävien hankintapäätösten 
yhteydessä sekä osana toiminnan suunnittelua. Turvallisuusriskien arviointi kytketään 
myös osaksi Kankaan kokonaisriskien hallintaa. 

Yhteydet muihin ”älykäs kaupunki” projekteihin. Kankaan operatiivinen johtaminen 
järjestää yhteydet myös muihin kaupunkikehittämishankkeisiin sekä niihin liittyviin 
projekteihin. Mahdollisuuksien mukaan Kankaan älykkäiden ratkaisujen kehitystyötä 
tehdään yhteistyössä muiden kaupunkien ja projektien kanssa ja ratkaisujen hankinnassa 
hyödynnetään muualla kehitettyjä ratkaisuja. 

Sopimuksellisten velvoitteiden laajentaminen. Kyberturvallisuutta koskevat 
näkökohdat tulee ottaa huomioon aluetta koskevissa sopimuksissa ja erityisesti tulee 
varmistaa, että tontinluovutusehdoissa rakennuttajia koskevat velvollisuudet siirtyvät 
eteenpäin niille toimijoille, joiden vastuulla on huolehtia kehittämistoimenpiteistä 
rakennusvaiheen jälkeen. 

Riittävä viestintä kyberturvallisuudesta. Osana alueen turvallisuuden hallintaa ja 
johtamista tulee olla riittävä viestintä kyberturvallisuuteen liittyvistä asioista. Viestinnän 
avulla varmistetaan kaikkien sidosryhmien riittävä tietoisuus alueen turvallisuuden 
”pelisäännöistä”. Älykkään kaupungin ”heikoin lenkki” on usein ihminen ja oikeanlaisella 
viestinnällä tätä lenkkiä voidaan vahvistaa kustannustehokkaasti. 

Rahoituksen varmistaminen turvallisuusinvestoinneille. Mikäli Viisaan Kankaan 
digitaaliset palvelut halutaan toteuttaa turvallisiksi, pitää niiden kehittämiseen investoida 
riittävästi. Investointeja ei voida kattaa alueella alkuvaiheessa asuvilta ihmisiltä ja alueella 
toimivilta yrityksiltä perittävillä maksuilla. Kankaan alueelle tehtävät investoinnit ovat 
mahdollisuuksien mukaan uudelleenkäytettäviä myös kaupunkitasolla. Alueen 
investointien varmistaminen edellyttää käytännössä Jyväskylän kaupungin 
investointipäätöksiä kattamaan osan kustannuksista. 
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4. Strategiset linjaukset älykkään Kankaan toiminnalle  
Kankaan kehittämistä ja alueella toimimista ohjaamaan on määritelty joukko strategisia 
linjauksia, joiden tarkoituksena on toimia helposti muistettavina ja ymmärrettävinä 
päätöksentekoa tukevina linjauksina. 

4.1 Yleisiä linjauksia 

Lisäarvopalveluiden käyttö on vapaaehtoista – Digitaalisten ja tunnistautumista 
edellyttävien palveluiden käyttö alueella on vapaaehtoista. Asumisen kannalta 
välttämättömät peruspalvelut toteutetaan siten, että niiden käyttäminen ei edellytä erillistä 
tunnistautumista. Palveluiden käyttäminen voi kuitenkin perustua elektroniseen 
lukitukseen, jossa avain on liitetty käyttäjän identiteettiin. 

Käyttäjät tunnistetaan luotettavasti - Asukkaat ja muut käyttäjät tunnistetaan riittävän 
luotettavalla tavalla käytettäessä alueen digitaalisia palveluita. Vain julkista tietoa 
sisältävät informaatiopalvelut eivät edellytä tunnistamista. 

Palveluista tiedotetaan riittävästi - Alueesta ja sen palveluista on saatavissa kattavat 
ja ajantasaiset tiedot digitaalisessa muodossa helposti ja päätelaiteriippumattomasti. 

Tiloihin pääsyä ja palveluiden käyttöä voidaan hallita joustavasti – Kiinteistöihin ja 
yhteisiin tiloihin pääsyä sekä oikeuksia käyttää erilaisia digitaalisia palveluita voidaan 
hallita ja kohdistaa joustavasti ja roolipohjaisesti alueen palveluiden käyttäjille.  

Viranomaisten toimintaedellytykset varmistetaan – Alueen ratkaisut toteutetaan siten, 
että pelastusviranomaiset ja muut julkisten tahojen edustajat pystyvät hoitamaan 
tehtävänsä ongelmitta. 

4.2 Palvelut 

Peruspalvelut toteutetaan erittäin helppokäyttöisiksi – Alueen peruspalvelut 
toteutetaan niin helppokäyttöisiksi, että niiden käyttäminen ei edellytä erityisiä digitaalisia 
taitoja. Palveluiden käyttämisen on oltava sujuvaa kaikille väestöryhmille. Myös alueen 
tarjoamat lisäarvopalvelut toteutetaan mahdollisimman helppokäyttöisiksi. 

Alueen palveluille tarjotaan ohjeistus ja tukipalvelu – Alueen keskitettyihin 
digitaalisiin palveluihin liittyvät ohjeet ja tukipalvelu on saatavissa digitaalisen 
palvelukanavan kautta.  

Digitaaliset palvelut toteutetaan helposti saavutettaviksi – Alueen palvelut ovat 
käytettävissä päätelaiteriippumattomasti digitaalisen palvelukanavan kautta. 

Palvelut toteutetaan turvallisiksi – Kankaan keskitetyt digitaaliset palvelut toteutetaan 
turvallisiksi. Kunkin palvelun turvallisuusvaatimukset määritellään riskilähtöisesti ja 
vaatimusten toteutuminen varmistetaan ennen palvelun käyttöönottoa.  

Ratkaisut suunnitellaan skaalautuviksi - Alueen ratkaisut suunnitellaan ja hankitaan 
siten, että niiden hyödyntämistä on mahdollista laajentaa koko Jyväskylän alueelle sekä 
mahdollisesti laajemminkin.  

Poikkeustilanteisiin varaudutaan – Alueen peruspalvelut sekä toiminnan kannalta 
kriittiset lisäarvopalvelut toteutetaan mahdollisimman vikasietoisiksi siten, että niiden 
käyttö ei häiriinny poikkeustilanteissa. Lisäksi kriittisille peruspalveluille toteutetaan 
varajärjestelyt, joiden avulla voidaan jatkaa toimintaa riittävällä tasolla sellaisissa 
tilanteissa, joissa palvelun käyttö jostain syystä estyy. 



  10 
  

 15.1.2019 
 

4.3 Teknologia ja henkilötietojen käsittely 

Alueella tarjotaan luotettavat tietoliikenneyhteydet – Alueella on luotettavat 
tietoliikenneyhteydet tarjoava kuituverkko ns. ”Mustaverkko”, jonka kapasiteettia eri 
toimijat voivat vuokrata käyttöönsä. Mustaverkko toimii passiivisena alustana, jonka 
päälle voidaan toteuttaa erilaisia lisäarvopalveluita. 

Mobiililaitteiden kuuluvuus varmistetaan – Rakentamisen yhteydessä varmistetaan 
mobiililaitteiden riittävä kuuluvuus kaikissa sisä- ja ulkotiloissa. 

Lukitukset toteutetaan sähköisiksi ja helposti ohjattaviksi – Alueelle toteutetaan 
älykkäät lukitusratkaisut, jotka integroituvat tilojen hallintapalveluihin siten, että alueella 
asuville, työskenteleville sekä palveluiden tuottajille voidaan antaa pääsyoikeuksia eri 
tiloihin joustavasti ja helposti. 

Sensoreita ja IoT-laitteita käytetään turvallisesti – Alueen yhteisiin digitaalisiin 
palveluihin liittyvät sensorit sekä niiden tietojen keräämiseen ja käsittelyyn liittyvät 
alustaratkaisut toteutetaan turvallisesti ottaen huomioon myös kerätyn tiedon 
mahdollinen henkilötietoluonne sekä laitteiden käyttöön liittyvät riskit. Mikäli kerätty tieto 
on luonteeltaan henkilötietoa, noudatetaan sen käsittelyssä tietosuojalainsäädännön 
vaatimuksia. 

Henkilötiedot käsitellään turvallisesti ja lainmukaisesti – Alueella voidaan kerätä 
henkilötietoja, tarjota näihin tietoihin liittyen erilaisia palveluita sekä hyödyntää tietoja 
tutkimus- ja kehitystarkoituksiin. Tietojen keruu ja hyödyntäminen perustuvat aina 
henkilön vapaaehtoisesti antamaan suostumukseen. Näiden palveluiden tuottamisessa 
ja henkilötietojen käsittelyssä noudatetaan tietosuojalainsäädännön asettamia 
käsittelyperiaatteita ja turvallisuusvaatimuksia.  

4.4 Kehittäminen, hankinnat ja sopimukset 

Alueen turvallisuuden kehittäminen tehdään yhteistyössä – Alueen turvallisuuden 
kehittäminen tehdään eri osapuolten yhteistyönä. Yhteistyö organisoidaan siten, että 
kaikki eri sidosryhmät ovat tietoisia ja saavat mahdollisuuden tulla kuulluiksi aluetta 
koskevassa päätöksenteossa. 

Hankinnat toteutetaan tietoturvallisesti – Alueen digitaalisiin palveluihin liittyvät 
hankinnat toteutetaan tietoturvallisesti. Tietoturvallinen toteutus sisältää 
tietoturvavaatimusten sisällyttämisen hankinnan vaatimuksiin, tietoturvavaatimusten 
toteutumisen varmistamisen sekä palvelun turvallisen käyttöönoton, johon kuuluu 
esimerkiksi ohjeiden ja tukipalvelun olemassaolon varmistaminen. 

Sopimuksissa otetaan huomioon tietoturva ja tietosuoja – Tietoturva- ja 
tietosuojavaatimukset otetaan huomioon tontinluovutusehdoissa sekä kaikissa alueen 
digitaalisiin palveluihin liittyvissä sopimuksissa. Sopimukset laaditaan siten, että uudet 
tietoturvavaatimukset voidaan pääsääntöisesti sisällyttää sopimuksiin ilman erillistä 
sopimusneuvottelua.  

Sopimukset ulotetaan kaikkiin tarvittaviin osapuoliin – Tontinluovutusehtoihin 
kirjattavat sopimusvaatimukset tulee ulottaa rakennuttajien lisäksi myös muihin tahoihin, 
joiden toiminnalla on merkitystä sopimusehtojen täyttämisessä. Rakennuttajien rooli 
Kankaalla päättyy tyypillisesti takuuajan päättyessä. Sopimusehdoissa tulee varmistaa, 
että vastuut siirtyvät tarvittavassa laajuudessa myös taloyhtiöille ja muille mahdollisille 
tahoille, joiden vastuulla on noudattaa Kankaan turvallisuutta koskevia ehtoja. 
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5. Vaatimukset älykkään Kankaan ratkaisuille  
Tässä luvussa esitetään konkreettisia vaatimuksia, joiden avulla Kankaalle kehitettäville 
ratkaisuille voidaan luoda turvallisuutta kyberturvallisuusstrategian vision ja tavoitetilan 
mukaisesti. Kappaleen alaluvut noudattavat rakennetta, jossa ensin kyseinen 
ratkaisukokonaisuus kuvataan lyhyesti ja tämän jälkeen listataan ratkaisun turvallisuutta 
parantavat vaatimukset sekä vaatimusten tarkennukset. Listaus toimii tarkastus- ja 
vaatimuslistana, jota voidaan hyödyntää toiminnan ja palveluiden kehittämisessä sekä 
laadunvarmistuksessa. 

5.1 Palvelukehittäminen  

Alueen palvelukehittämisessä korostuvat innovatiiviset ja perinteitä rikkovat kokeilut, 
järjestelmällinen elinkaaren- ja muutoksenhallinta sekä riskilähtöinen turvallisuuden hallinta. 
Palvelukehittämisen tulee olla koordinoitua ja sen tulee kattaa kaikki Kankaan älykkäät 
asumisen ja kaupunkipalveluiden ratkaisut. Tämän lisäksi alueen palvelukehittämisessä 
mahdollistetaan kolmansien osapuolien tuottamien palveluiden palveluintegrointi alueen 
palvelutarjontaan sekä alueella käytettävien palveluiden laajentaminen muihin Jyväskylän 
kaupungin kohteisiin. 

Kankaan palvelukehittämisen tärkeimpiä painopisteitä tulee olla: 

 Palvelukehittämisen resursoinnin tarpeen- ja tarkoituksenmukaisuus  

 Palveluiden muutos- ja elinkaarenhallinta 

 Palveluiden käyttöturvallisuus 

 Palveluiden turvallinen kehittäminen  

 Palveluiden jatkuvuus 

 

Kankaan palvelukehittämisen turvallisuutta tulee hallita ja kehittää seuraavien 
vaatimusten mukaisesti:  

Vaatimukset Vaatimusten tarkennukset 

Palvelukehittämisen resursoinnissa 
painopisteinä on oltava palveluiden 
tarpeen- ja tarkoituksenmukaisuus, 
turvallisuus ja elinkaarenhallinta. 

 Palveluiden resursointiin liittyvissä päätöksissä otetaan huomioon 
ensisijaisesti palvelulle määritelty tarve, turvallisuusvaatimukset ja 
elinkaarivaatimukset.  

Palveluiden muutos- ja 
elinkaarenhallinnan tulee olla 
suunnitelmallista ja ennakoivaa. 

 Palveluiden muutos- ja elinkaarenhallinnalle laaditaan riittävän tarkka 
roadmap, joka rakennetaan palveluiden tarvemäärittelyn perusteella. 
Roadmappiin perustuva kehittäminen on hallittua ja suunnitelmiin 
tehtävät muutokset hyväksytetään Viisas Kangas -projektiryhmällä. 

 Palveluihin tehtävistä muutoksista informoidaan kehittäjiä, ylläpitäjiä ja 
käyttäjiä riittävän aikaisessa vaiheessa. 

 Palveluiden muutos- ja elinkaarenhallinnassa huomioidaan sekä 
alueen olemassa oleva operatiivinen toiminta että Kankaan 
pitkäjänteinen kehittäminen. 

Palveluille asetettavat vaatimukset ja 
laatu on varmistettava koko elinkaaren 
aikana. 

 Palveluiden toiminnallisen ja teknisen laadun seurannalle määritellään 
vaatimukset, joita noudatetaan palveluiden muutoksen- ja 
elinkaarenhallinnassa.  
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Vaatimukset Vaatimusten tarkennukset 

 Palveluiden turvallisuuteen liittyvät laatuvaatimuksia seurataan 
hallintamekanismeissa.  

Palveluiden turvallisuuden hallinta on 
suunnitelmallista ja riskilähtöistä. 

 Palveluille määritellään riskilähtöisesti turvallisuusvaatimukset, jotka 
ottavat kantaa palveluiden edellyttämään fyysiseen turvallisuuteen, 
tietoturvallisuuteen, tietosuojaan ja kyberturvallisuuteen.  

 Palveluiden tieto- ja kyberturvallisuutta hallitaan riskilähtöisesti alueen 
turvallisuuden ja riskienhallinnan mekanismien osana.  

 Palveluita kehitetään turvallisesti palveluiden pilotoinnilla sekä 
LivingLab –toiminnan avulla. 

Palveluiden jatkuvuus tulee turvata.  Palveluiden kehittämisen sekä ylläpidon resursseille ja osaamiselle 
asetetaan minimitaso.  

 Palveluiden jatkuvuussuunnittelussa määritellään kriittiset palvelut ja 
palveluiden varajärjestelmät 

Palveluiden käyttöön ja 
käyttöturvallisuuteen on saatavilla 
ohjeistus ja koulutus. 

 Palveluiden kehittäminen tuottaa palveluittain riittävät ohjeistukset 
käyttäjille ja mahdollistaa käyttöopastuksen /-koulutuksen. 

 Palveluiden käyttöturvallisuutta lisätään hyvällä palvelumuotoilulla ja 
käytettävyyteen panostamalla. 

 Palveluiden käyttötukeen liittyvä dokumentaatio löytyy keskitetystä ja 
helposti löydettävästä paikasta. 

5.2 Portaalipalvelut  

Kankaalla tuotetaan alueen käyttäjille portaalipalveluita, jotka luovat aitoa lisäarvoa 
päivittäiseen elämiseen ja ovat Smart City –konseptin mukaisesti kattavasti digitalisoituja. 
Portaalipalvelut kattavat niin älykkään asumisen ja kiinteistöhallinnan palveluita kuin myös 
muita myöhemmin kehitettäviä portaalipohjaisia toteutuksia. 

Kankaan tärkeimmät ja samalla kriittisimmät portaalipalvelut ovat: 

 Alueen tilojen, resurssien ja palveluiden varaamisen sekä tilaamisen palvelut (ml. 
maksaminen)  

 Alueen huoneisto- ja kiinteistötiedon hallinnan palvelut  

 Alueen tiedotuspalvelut (ml. web-uutisvirrat, infotaulut, mobiilisovellukset).  

 Alueen palveluiden asiakastuki 
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Kankaan portaalipalveluiden turvallisuutta tulee hallita ja kehittää seuraavien 
vaatimusten mukaisesti:  

Vaatimukset Vaatimusten tarkennukset 

Portaalipalveluiden käyttö on oltava 
turvallista ja luotettavaa kaikissa 
käyttötapauksissa sekä kaikilla 
tarkoitetuilla päätelaitteilla. 

 Portaalipalveluiden varaus- ja tilausprosessit ovat osoitettu 
virheettömiksi ja palveluiden tuottama tilannetieto päivittyy 
ajantasaisesti. 

 Portaalipalvelut mahdollistavat kriittisten toimintojen turvallisen 
käytön - esimerkiksi maksamisen. 

Portaalipalveluiden on oltava 
yhteentoimivia keskitetyn IAM ratkaisun 
kanssa. 

 Palveluiden kehittämisessä tunnistetaan palveluiden eri 
käyttäjäryhmät ja identiteetit sekä pääsyrajapinnat ja näiltä 
edellytetään kytkentää alueen IAM ratkaisuun. 

Portaalipalveluiden korkea saatavuus ja 
kybersietoisuus on varmistettava. 

 Portaalipalveluille määritellään sitova SLA, jonka perusteella 
asetetaan vaatimukset tekniselle alusta-  ja kapasiteettipalveluille. 

 Portaalipalvelut konfiguroidaan ja kovennetaan kestämään 
ulkopuolisten hyökkääjien tekemiä tunnettuja kyberhyökkäyksiä. 

Portaalipalveluille on oltava jatkuvuus- 
ja varautumissuunnitelmat. 

 Portaalipalveluille laaditaan kattavat jatkuvuus- ja 
varautumissuunnitelmat, joka ottaa kantaa muun muassa 
poikkeustilanteisiin, häiriötilanteisiin ja jatkuvuusriskeihin.  

 Portaalipalveluille (esim. tilavaraukset, kiinteistötiedonhallinta) on 
varamenetelmät jatkuvuus- ja varautumisvaatimusten mukaisesti. 

Uusien portaalipalveluiden kehittäminen 
ja käyttöönotto on suunnitelmallista 
sekä riskilähtöistä 

 Portaalipalveluita jatkokehitetään ja käyttöönotetaan 
suunnitelmallisesti, hallitusti ja turvallisesti osana palveluiden 
muutos- ja elinkaarenhallinnan roadmappiä. 

5.3 Identiteetin- ja pääsynhallintapalvelut 

Kankaalle toteutetaan keskitetty identiteetin ja pääsynhallinnan (IAM) ratkaisu, jonka avulla 
alueen käyttäjille mahdollistetaan pääsy sähköisiin portaalipalveluihin, tiloihin ja 
kiinteistöpalveluihin. Keskistetyllä IAM ratkaisulla pyritään käyttäjäpalveluiden tapaan 
luomaan alueen asukkaille ja siellä työskenteleville ihmisille sujuvampaa arkea sekä 
luomaan turvallisuutta ratkaisusta saatavilla uusilla toiminnallisuuksilla. IAM ratkaisu on 
Jyväskylän Smart City –konseptiin kuuluva strateginen innovaatio ja sen käyttö tulee 
kattamaan tavoitetilassa muitakin Jyväskylän kaupungin alueita / käyttökohteita. 

Kankaan tärkeimpiä identiteetin ja pääsynhallinnan (IAM) palveluita sekä 
toiminnallisuuksia ovat: 

 Turvallinen tunnistautuminen 

 Turvallinen pääsy portaalipalveluihin 

 Turvallinen sähköinen avainratkaisu  

 Turvallinen pääsy kiinteistöihin ja kiinteistöpalveluihin (asunnot, toimitilat, jätehuolto, 
pysäköinti, pyöräsäilytys / -lukitus) 

 Turvallinen pääsynhallinta- ja valtuutusratkaisu (vieraat, huoltomiehet) 

 Kulunvalvonta ja -seurantaratkaisu (kulkulokit, avainten luvitus, valtuutukset) 
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Kankaan identiteetin ja pääsyn hallinnan turvallisuutta tulee hallita ja kehittää 
seuraavien vaatimusten mukaisesti:  

Vaatimukset Vaatimusten tarkennukset 

Keskitetyn IAM toteutuksen on 
taattava turvallinen tunnistautuminen 
ja käyttäjä- sekä pääsynhallinta koko 
elinkaaren aikana.  

 Käyttäjien identiteetti, roolin mukainen luvitus ja näiden elinkaari 
turvataan monitasoisella suojauksella järjestelmäekosysteemissä 
(keskitetty järjestelmä vs. liitännäisjärjestelmät). 

 IAM toteutuksessa käytetään turvallisia tunnistautumistekniikoita ja 
käyttäjähallintamenetelmiä. 

 IAM toteutuksessa hallitaan huolellisesti käyttäjien valtuuksia ja 
suostumuksia. 

IAM ratkaisun teknologinen 
elinkaarenhallinta on oltava 
suunnitelmallista ja se on 
varmistettava muuttuvissa 
olosuhteissa. 

 IAM elinkaaresta ja sen hallinnasta on tehty suunnitelma, joka ottaa 
kantaa teknologiaan, materiaalisiin ja immateriaalisiin resursseihin 
sekä näihin liittyviin rahoitusnäkökulmiin.  

 IAM elinkaarenhallinnalle luodaan hallintamekanismi. 

 IAM järjestelmätoteutus takaa käytettävyyden ja turvallisuuden 
järjestelmän elinkaarivaihdoissa sekä uusien tuotevalintojen 
yhteydessä. 

IAM ratkaisun on lisättävä 
turvallisuutta. 

 IAM ratkaisu sisältää uusia turvallisuusominaisuuksia eri 
käyttökohteissa. 

 IAM ratkaisun keskitetty henkilötietojen hallinta lisää henkilökohtaista 
turvallisuutta. 

IAM ratkaisulle on oltava jatkuvuus- ja 
varautumissuunnitelmat. 

 IAM ratkaisulle laaditaan kattava jatkuvuus- ja 
varautumissuunnitelma, joka ottaa kantaa muun muassa 
poikkeustilanteisiin (viranomaispääsy), häiriötilanteisiin ja 
jatkuvuusriskeihin.  

 IAM ratkaisulle luodaan varamenetelmät jatkuvuus- ja 
varautumisvaatimusten mukaisesti. 

IAM ratkaisun korkea saatavuus ja 
kybersietoisuus on varmistettava.  

 IAM ratkaisulle määritellään sitova SLA, jonka perusteella asetetaan 
vaatimukset tekniselle alustalle ja kapasiteetille alusta- ja 
kapasiteettipalveluille. 

 IAM ratkaisu konfiguroidaan ja kovennetaan kestämään 
ulkopuolisten hyökkääjien tekemiä tunnettuja kyberhyökkäyksiä. 

IAM ratkaisun laajentaminen oltava 
turvallisuuden näkökulmasta 
suunnitelmallista ja riskilähtöistä 

 IAM ratkaisua jatkokehitetään ja laajennetaan suunnitelmallisesti, 
hallitusti ja turvallisesti osana palveluiden muutos- ja 
elinkaarenhallinnan roadmappiä. 

5.4 Alusta- ja kapasiteettipalvelut 

Kankaan digitaalisten palvelut ja toiminnallisuudet rakennetaan teknisille alusta– ja 
kapasiteettipalveluille. Teknisten alustapalveluiden tarkoituksena on varmistaa, että eri 
järjestelmistä ja datalähteistä kerättävä tieto saadaan turvallisesti koottua sille tarkoitettuun 
paikkaan. Tämän lisäksi alustan tehtävänä on tarjota toiminnallisuudet ja kyvykkyydet 
tietolähteiden laitehallinnalle, järjestelmäintegraatiolle sekä tiedon jatkokäsittelylle 
(analytiikka). Alustapalveluiden on myös taattava toteutukselle riittävä tietoturva.  

Teknisten kapasiteettipalveluiden tehtävänä on mahdollistaa digitaalisten palveluiden ja 
toiminnallisuuksien skaalaaminen muuttuvien tarpeiden mukaisesti ja 
kustannustehokkaasti. Kapasiteettipalvelut ovat myös eriytetyn datasäilytyksen, 
tiedonvarmistamisen ja kybersietoisuuden selkäranka. 
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Kankaan tärkeimpiä alusta- ja kapasiteettipalveluita sekä toiminnallisuuksia ovat: 

 Sensoreiden turvallinen liityntä alustaan 

 Turvalliset informaatiokeruu- ja hallintatoiminnallisuudet eri tietolähteille 

 Järjestelmä- ja laitehallintatoiminnallisuudet ICT- ja IoT -teknologioille 

 Varmennettu ja tarvittaessa eriytetyn alueellinen datasäilytys eri tietosisällöille 
(tietokantapalvelut) 

 Skaalautuvat ja kybersietoiset konesalipalvelut 

Kankaan alusta- ja kapasiteettipalveluiden turvallisuutta tulee hallita ja kehittää seuraavien 
vaatimusten mukaisesti:  

Vaatimukset Vaatimusten tarkennukset 

Tietolähteiden (sensoreiden) 
liitettävyys oltava turvallinen ja 
ketterä. 

 Sensoriverkon laitteille edellytetään turvallinen laitetunnistus 
alustaan. 

 Sensorilaitteita pystytään vaihtamaan ja liittämään sensoriverkkoon 
joustavasti tarpeen mukaan. 

Portaalipalveluiden alustan tulee 
sietää vaarantuneiden päätelaitteiden 
käyttöä palveluissa. 

 Portaalipalveluita käyttävien loppukäyttäjien vaarantuneet 
päätelaitteet (esimerkiksi päätelaitteilla olevien haitta- ja 
vakoiluohjemien, virusten, bottien johdosta) eivät saa aiheuttaa 
tietoturvapoikkeamia palveluissa.  

 Alusta- ja kapasiteettipalveluissa on käytössä asianmukaiset 
haittaohjelmien torjuntakyvykkyydet. 

Informaation keruu- ja 
hallintaprosessit on turvattava päästä 
päähän. 

 Tiedon tallentamisen prosessi suunnitellaan turvalliseksi tiedon 
keräämisen, siirtämisen ja säilytyksen osalta monitasoisella 
suojauksella.  

 Tiedonsiirto turvataan riittävällä salauksella. 

Tiedonkeruulaitteiden fyysinen 
turvallisuus on varmistettava. 

 Sensoriverkon tietoturvan tulee kestää IoT laitteiden fyysinen 
murtamisen tunnetuilla menetelmillä. 

 IoT -laitteet sijoitetaan käyttökohteisiin siten, että ne vastaavat 
tiedonkeruun käyttötarkoitusta mutta pienentävät laitteiden 
peukalointiriskiä.  

Järjestelmä- ja laitehallinta on oltava 
etäohjattu ja turvallinen. 

 Järjestelmän versio- ja tietoturvapäivityksen pystytään tekemään 
turvallisesti etäyhteyden avulla.  

 Järjestelmä- ja laitehallintatoimenpiteiden tekeminen pystytään 
tekemään turvallisesti etäyhteyden avulla. 

Alusta- ja kapasiteettipalveluiden on 
siedettävä kyberhyökkäysyrityksiä. 

 Portaaliympäristön ja sensorijärjestelmän alusta sekä infrastruktuuri 
tunnistavat ja sietävät tunnettuja kyberhyökkäysmenetelmiä. 

 Alusta- ja kapasiteettipalveluissa on käytössä asianmukaiset 
tunkeutujan havaitsemis- ja estojärjestelmät (IDS/IPS –järjestelmät). 

Alusta- ja kapasiteettipalvelun on 
tarjottava tarpeiden mukainen 
skaalautuvuus ja korkea käytettävyys 
sekä tiedon varmennus.  

 Kapasiteettipalvelu hankitaan palveluntarjoajalta, joka kykenee 
vastaamaan palvelulle määritettyyn SLA:han skaalautuvuuden, 
käytettävyyden ja varmentamisen osalta. 
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Vaatimukset Vaatimusten tarkennukset 

Kankaan alusta- ja kapasiteettipalvelut 
ja niiden turvallisuus sekä tekniset 
riskit ovat vastuutettava 
palveluoperaattorille. 

 Kankaan alueen alusta- ja kapasiteettipalveluiden operointi sekä 
turvallisuus ovat vastuutettu operaattoreille. 

 Teknisen alustan riskit ovat ulkoistettu palveluoperaattorille 

5.5 Kiinteistö- ja verkkoinfrastruktuuri 

Kankaan kiinteistö- ja verkkoinfrastruktuuri luo perusinfrastruktuurin ja puitteet älykkäiden 
asumisen ja kaupunkipalveluiden ratkaisujen toteuttamiselle. Kiinteistöinfrastruktuuri kattaa 
asuin- ja toimistorakennukset, tekniset laite- ja kytkentätilat, piha-alueet, pysäköintialueet – 
ja –tilat, sekä jätepisteet ja näihin kaikkiin kuuluvat perustoiminnot kuten sähkön, 
valaistuksen, lukitukset ja kiinteistöautomaatiopalvelut. Kiinteistöjen huolto-, ylläpito- ja 
turvallisuustoiminnot kuuluvat perustoimintoihin. Verkkoinfrastruktuuri rakentuu alueen 
kunnallistekniikan osana rakennettavasta passiivisesta valokuituverkosta (Mustaverkko), 
kiinteistöjen sisäverkosta, kiinteistöautomaatiota ja sensoreita varten erikseen 
rakennettavasta kiinteistöverkosta ja alueen kattavasta mobiiliverkosta. Alueen 
mobiiliverkko on yleisen alueen käytön kannalta olennainen. Alueen kriittisiä palveluita ja 
toimintoja varten verkkopalvelut tarvittaessa varmennetaan rinnakkaisilla toteutuksilla.  

Kankaan tärkeimpiä kiinteistö –ja verkkoinfrastruktuurin palveluita sekä 
toiminnallisuuksia ovat: 

 Kiinteistöjen perusinfrastruktuuri (sähkö, LVIS, valaistus) 

 Kiinteistöjen kulunvalvonta ja lukitusinfrastruktuuri 

 Kiinteistöautomaation ja kiinteistötiedon (sensorit) edellyttämä laitepaikka- ja 
kytkentäinfrastruktuuri ja laajennusmahdollisuudet sekä tähän liittyvä laitetiedon 
hallinta (Asset Management) 

 Vikasietoinen aluekuituverkko  

 Asuin- ja toimitilojen sisäverkko 

 Kiinteistöautomaatio- ja sensoriverkko 

 Mobiiliverkko 

 Verkkoinfrastruktuurin korkean käytettävyyden erillistoteutukset 

 Verkkoinfrastruktuurin ja tietoliikenteen tilannekuva- ja valvontakyvykkyydet 

 

Kankaan kiinteistö- ja verkkoinfrastruktuurin turvallisuutta tulee hallita ja kehittää 
seuraavien vaatimusten mukaisesti:  

Vaatimukset Vaatimusten tarkennukset 

Kiinteistöjen kulunvalvonta- ja 
lukitusinfrastruktuuri on oltava 
viranomaisvaatimusten mukainen 
sekä osoitetusti luotettava ja 
turvallinen. 

 Sähköinen kulunvalvonta- ja lukitusinfrastruktuuri täyttää 
viranomaisten edellyttämät vaatimukset (mm. pelastuslaki). 

 Kulunvalvonta- ja lukitusinfrastuktuurin tuotevalinnat perustuvat 
teknologioihin, joiden luotettavuudesta on näyttöä muissa 
rinnakkaiskäyttöä sisältävissä toteutuksissa. 

 Kulunvalvonta- ja lukitusinfrastruktuurilla on / haetaan turvallisuus- ja 
laatusertifioinnit.  
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Vaatimukset Vaatimusten tarkennukset 

Kiinteistöinfrastruktuurilla oltava 
valmius 
kiinteistöautomaationjärjestelmille ja 
kiinteistösensoreille.  

 Kiinteistöinfrastruktuuri mahdollistaa kiinteistöautomaation ja 
kiinteistösensoreiden turvallisen asentamisen asuin- ja toimitiloihin 
sekä kiinteistön perustoimintoihin. 

 Kiinteistöautomaatiojärjestelmien ja sensoreiden laitteistoille on 
turvalliset tekniset laitepaikat sekä –tilat. 

Alueella verkkoinfrastruktuurin 
rakenteen on mahdollistettava verkon 
ja sensoreiden laajennuksille sekä 
operaattorivaihdot. 

 Alueen verkkoinfrastruktuurin rakenteen ja kapasiteetin 
skaalautuminen mahdollistaa verkon laajentamisen alueen 
kehittymisen myötä. 

 Alueen kiinteistöverkon infrastruktuuri ja sen käyttöoikeudet 
mahdollistavat eri verkko-osuuksien toimitusten kilpailutukset sekä 
operaattorivaihdot. 

Alueen verkkoinfrastruktuurista on 
voitava tuottaa korkean 
käytettävyyden ratkaisu. 

 Alueen käyttäjien tarvitsemille kriittisille palveluille ja toiminnoille on 
saatavilla rinnakkaisilla fyysisillä verkkototeutuksilla tuotettuja 
varmentavia verkkoratkaisuja. 

 Verkkoinfrastruktuuri on riittävän modulaarinen yritysasiakkaiden 
vaatimusten toteuttamiseksi. 

Mobiiliverkon kuuluvuus on oltava 
asumisen ja alueen toiminnan 
kannalta riittävä. 

 Mobiiliverkon kuuluvuus on hyvä asuin- ja toimitiloissa, pihoilla ja 
kiinteistöpalveluiden äärellä.  

 Mobiilikuuluvuus edellytetään tontinluovutusehdoissa ja se testataan 
ennen vastuunsiirtoa rakennuttajalta taloyhtiölle. 

Alueen verkkoinfrastruktuurin on 
oltava vikasietoinen ja kestettävä 
kyberhyökkäysyritykset. 

 Alueen verkkoinfrastruktuuri ja siihen kuuluvat aktiivilaitteet ovat 
kovennettu kestämään tunnistettuja verkkohyökkäyksiä. 

 Alueen verkkoinfrastruktuurin saatavuus ja 
kybersietoisuusvaatimukset ovat kirjattu verkko-operaattorien 
toimitussopimuksiin. 

Alueella on oltava 
verkkoinfrastruktuurin ja 
tietoliikenteen tilannekuva- ja 
valvontakyvykkyydet 

 Verkkoinfrastruktuurin saatavuudesta ja tapahtumista on olemassa 
reaaliaikainen sekä valvottu tilannekuva. 

 Verkkoinfrastruktuuri on kytketty tunkeutujan havaitsemis- ja 
estojärjestelmiin (IDS/IPS). 

Kiinteistöille on laadittu 
pelastussuunnitelmat ja 
pelastustoimintaa harjoitellaan. 

 Kiinteistöjen varautumisvelvolliset kiinteistöjen omistajat, haltijat ja 
toiminnanharjoittajat laativat kiinteistöjen pelastussuunnitelmat ja 
ylläpitävät niitä säännöllisesti. 

 Pelastussuunnitelma saatetaan kiinteistöjen käyttäjien tietoon ja 
pelastustoimintaa harjoitellaan säännöllisesti.  

Kiinteistöjen 
turvallisuussuunnittelussa on 
huomioitu kaupunginlaajuinen tilojen 
yhteiskäyttö.  

 Kiinteistöjen tilojen käyttötapauksissa alueen ulkopuolelta tulevien 
henkilöiden pääsynhallinta ja kulunvalvonta suunnitellaan osana 
tilasuunnittelua. 

 Kaupunkilaajuisen tilojen yhteiskäytön turvallisuus ja turvallisuuteen 
liittyvät vastuut määritellään osana alueen turvallisuussuunnittelua. 
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LIITE 1 Termit ja lyhenteet 
 

Termi tai lyhenne Kuvaus 

Alueverkko Alueellinen tiedonsiirtoverkko. Tässä dokumentissa 
alueverkolla ei tarkoiteta sähkönsiirtoverkkoa. 

Alusta- ja 
kapasiteettipalvelu 

Alusta tarkoittaa laitteiden ja käyttöjärjestelmien 
muodostamaa tietoteknistä ympäristöä (esim. 
konesalipalvelu), jossa käytettävä järjestelmä tai 
ohjelmisto toimii. 

Kapasiteetilla tarkoitetaan maksimaalista suoritustehoa, 
jonka jokin IT-palvelun osa tai tietotekninen alusta voi 
tuottaa palvelusopimusten puitteissa. 

IAM Identiteetin- ja pääsynhallinta (Identity and Access 
Management) 

ICT Information and communication techonology, tieto- ja 
viestintäteknologia 

IDS / IPS Intrusion Detection System, Tunkeutujan 
havaitsemisjärjestelmä;  

Intrusion Prevention System, Tunkeutujan 
estämisjärjestelmä 

IoT Internet of Things, esineiden internet 

IoT alusta IoT pohjaisen sensori-, laite- ja palvelininfrastruktuurin 
muodostama kokonaisuus 

Kiinteistöverkko Kiinteistöihin rakennettava verkko, jota käytetään 
kiinteistöautomaatiojärjestelmien tiedonsiirtoon. 

Lisäarvot ja 
lisäarvopalvelut 

Kankaan alueella lisärvoilla tarkoitetaan sellaisia 
palveluita ja toiminnallisuuksia, jotka nähdään 
tarpeelliseksi kehittää, mutta eivät ole alueen 
vaatimusten kannalta keskeisiä. Lisäarvot voivat syntyä 
myös muiden palveluiden johdannaisina esim. kehitetyn 
palvelun laajennus toiseen käyttökohteeseen. 

Musta verkko Kankaan alueen valokuituverkko, joka tullaan 
toteuttamaan osana kunnallistekniikan rakentamista. 

Palveluyhtiö Alueen palveluoperoinnista vastaava yhtiö 

Sensoriverkko IoT pohjaiseen teknologiaan perustuvan sensoritiedon 
välitykseen tarkoitettu erillinen verkkototeutus 
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SLA Service Level Agreement, Palvelutasosopimus 

Smart city, 
älykaupunki 

Kaupunki, jolla pyritään parantamaan julkisia asioita 
ICT-pohjaisten ratkaisujen pohjalta eri sidosryhmien 
yhteistyöllä 

 


