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Johdon tiivistelma

Tama strategia paivittad Kankaan alueelle vuonna 2015 tehtyja Viisas Kangas -
kyberturvallisuusstrategiaa ja toimeenpano-ohjelmaa. Paivityksen tavoitteena on
tarkentaa Kankaan kyberturvallisuuden tavoitteita seka vaatimuksia alueelle asetettujen
yleisten vaatimusten ja alueen toimintaympariston muutoksen johdosta. Taman lisaksi
strategian  sisaltba on  kehitetty tiivimpaan, kaytannonlaheisempaan ja
sovellettavampaan muotoon.

Viisas Kangas  -kyberturvallisuusstrategiapaivitys 2019  koostuu  Kankaan
kyberturvallisuusstrategian uudistetusta visiosta, Kankaan kyberturvallisuuden hallinnan
ja johtamisen toimintamallin tarkennuksista, Kankaan toimintaan liittyvista strategisista
linjauksista seka Kankaan ratkaisuille asetettavista konkreettisista
turvallisuusvaatimuksista.

Paivitys esittelee Kankaan kyberturvallisuuden kokonaisuuden, joka rakentuu
kyberturvallisuuden keskitetystd hallinnasta ja operatiivista toimintaa tukevista
kyberturvallisista ratkaisuista. Kankaan kyberturvallisuuden hallintaan on liittynyt
haasteita, joista keskeisimpia ovat olleet kustannusten ja hyotyjen epatasapaino ja
alueen toimijoiden erilaiset intressit. Jatkossa toimiva kyberturvallisuuden hallinta
edellyttaa, ettd kyberturvallisuus nostetaan yhdeksi keskeiseksi nakokulmaksi alueen
kehittdmisessa. Taman lisaksi hallinnasta tulee vastata pysyva taho, jolla on vastuu ja
valtuudet tehda alueen kyberturvallisuutta koskevia paatoksia.

Kyberturvallisuus tulee ottaa vahvasti huomioon alueen operatiivisen toiminnan
kehittamisessa. Kyberturvallisuuden kannalta keskeisia strategisia linjauksia ovat alueen
toiminnan ja sitd tukevien palveluiden kayttéturvallisuuden varmistaminen, kayttajien
tietosuoja seka yhteistoiminnan ja  sopimuspuitteiden kautta rakennettu
kyberturvallisuuden elinkaarenhallinta.

Kankaalle kehitettavien alykkaiden ratkaisujen turvallisuutta tulee hallita ja kehittaa
strategiassa maaritettyjen vaatimusten mukaisesti. Strategia listaa keskeiset
kyberturvallisuusvaatimukset alueen palvelukehittamiselle, portaalipalveluille,
identiteetin- ja paasynhallinnalle, alusta- ja kapasiteettipalveluille seka Kkiinteisto- ja
verkkoinfrastruktuurille. Listausta voidaan hyodyntaa tarkastuslistana toiminnan ja
palveluiden kehittamisessa seka laadunvarmistuksessa.
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1. Johdanto

1.1 Tausta

Relator Oy (nykyisin osa RD Velho Oy:ta) tuotti Jyvaskylan kaupungin keskustan
laheisyydessa kehittyvalle Kankaan alykkaalle kaupunginosalle Viisas Kangas -
kyberturvallisuusstrategian ja strategian toimeenpano-ohjelman vuonna 2015. Strategian
ja toimeenpano-ohjelman tavoitteina oli maarittaa Kankaan alueelle
kyberturvallisuusstrategian visio seka toimenpiteet, joilla visionmukaisiin tavoitteisiin
pyrittiin paasemaan.

Viisas Kangas —kyberturvallisuusstrategia 2015 maaritti kolme kyberturvallisuuden
kehittamisen kannalta keskeista kulmakivea, joita olivat kyberturvallisuuden hallintamalli,
turvallisuusvaatimusten sopimuksellinen velvoittaminen ja riskeihin perustuvat
turvallisuussuunnitelmat. Kulmakivien lisaksi strategia linjasi asioita, joita alueen
kyberturvallisuuden kehittamisessa ja operatiivisessa toiminnassa tuli noudattaa. Viisas
Kangas —kyberturvallisuusstrategian toimeenpano-ohjelma 2015 puolestaan taydensi
kyberturvallisuusstrategiaa ja esitteli konkreettiset toimenpiteet seka vaiheistuksen,
joiden mukaisesti kyberturvallisen Kankaan toteuttamisessa ja yllapitamisessa oli
pyrittdva etenemaan. Vaiheet kuvattiin kiireellisyyden perusteella neljaan eri vaiheeseen
ja niissa huomioitiin kyberturvallisuuden nopeasti muuttuva luonne.

1.2 Viisas Kangas 2019 strategiapaivityksen tarve ja tavoitteet

Kankaan kehittyessa kyberturvallisuusstrategialle on muodostunut erilaisia muutos- ja
paivitystarpeita. Muutos- ja paivitystarpeen keskidssa on ollut olemassa olevan Viisas
Kangas -kyberturvallisuusstrategian odotettua haastavampi kytkenta kaytantoon, mika
on johtanut erityisesti turvallisuuden hallintamallin puutteelliseen vastuuttamiseen ja
kayttoonottoon. Taman lisaksi muutos- ja paivitystarpeeseen ovat vaikuttaneet Kankaan
yleiset toimintaympariston muutokset — muun muassa rakennuskohteiden valmistuminen
ja muutokset alueen kehittamisen yleisissa tavoitteissa, aikatauluissa seka erityisesti
turvallisuus- ja riskiarvioissa.

Viisas Kangas kyberturvallisuusstrategiapaivityksen keskeisempana tavoitteena on ollut
tehda strategiasta kaytannonlaheisempi ja riskilahtoisyyttd korostava. Taman lisaksi
paivityksella pyritadn vastaamaan Kankaan nykyisen toiminta- ja turvallisuusympariston
vaatimuksiin seka sitomaan strategian uudistettu visio ja kyberturvallisuutta edistavat
toimenpiteet vahvemmin alueen operatiivisen toimintaan seka alueen kehittdmisen
ohjaukseen. Tavoitteena on konkreettisempi ja selkedmpi kyberturvallisuusstrategia,
jonka viestinta on helpompaa ja tata kautta myos vaikuttavampaa.

1.3 Strategiapdivityksen tuottaminen

Viisas Kangas -kyberturvallisuusstrategiapaivityksen 2019 on tuottanut Jyvaskylan
kaupungin toimeksiannosta RD Velho Oy. Strategian kirjoittamisesta ovat vastanneet RD
Velho Oy:n konsultit Tarmo Kellomaki ja Olli Pitkanen. Strategian tavoitteiden ja sisallon
tuottamiseksi strategian keskeisia sidosryhmien edustajia on haastateltu talven 2018-
2019 aikana.

Strategiapaivityksen tuottamiseen ovat osallistuneet haastatteluihin osallistumalla tai
muuten strategiaa kommentoimalla seuraavat henkilot organisaatioittain:

e Tanja Oksa, Jyvaskylan kaupungin elinkeinoyksikko
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Mika Kataikko, Jyvaskylan kaupungin elinkeinoyksikkd

Kaisa Hirvaskoski-Leinonen, Jyvaskylan kaupungin elinkeinoyksikko
Ora Nuutinen, Jyvaskylan kaupungin elinkeinoyksikko

Saku Hamalainen, Jyvaskylan kaupunki

Miro Valtonen, Jyvaskylan kaupunki

Pasi Korpela, IBM Finland Oy (Kankaan asukasedustaja)

2. Kankaan kyberturvallisuuden visio ja tavoitetila

Jyvaskylan Kangas on kansainvalisesti tunnettu alykas kaupunginosa, jonka asumisen ja
kaupunkipalveluiden ratkaisut ovat tieto- ja kyberturvallisia ja ne tarjoavat alueen
asukkailleen ja kayttdjille uusia turvallisuutta lisdavia toiminnallisuuksia seka luovat
kokonaisvaltaista turvallisuuden tunnetta alueella toimimisessa.

Jyvaskylan Kankaan kyberturvallisuuden visiona on:

Mahdollistaa alueen asukkaille ja kayttajille turvallinen tilojen ja elamista
helpottavien palveluiden kaytto turvallisuutta lisdavien ratkaisujen avulla

Varmistaa alueen palveluiden korkea kaytettavyys ja saatavuus koko Kankaan
alueella

Turvata alueen tarkeimpien alypalveluiden tieto- ja kyberturvallisuus seka
toiminnan jatkuvuus kaikissa olosuhteissa

Taata alueen palveluiden kayttajien tietosuoja

Luoda kyberturvallinen ja modulaarinen alueinfrastruktuuri, jossa organisaatioilla
on helppoa ja turvallista kehittaa omaa liiketoimintaansa

Hallita alueen kyberturvallisuutta ja sen edellyttdamia muutoksia koko Kankaan
elinkaaren aikana

Tavoitetilassa Kankaan kyberturvallisuuden visio saavutetaan sitomalla ja jalkauttamalla
kyberturvallisuus luontevaksi osaksi alueen operatiivista toimintaa ja toimintaa tukevia
ratkaisuja. Kankaan kyberturvallisuuden kokonaisuus rakentuu kahdesta paaelementista,
jotka ovat kyberturvallisuuden hallinta ja operatiivista toimintaa tukevat kyberturvalliset
ratkaisut. Kuvio 1 esittda Kankaan alueen kyberturvallisuuden kokonaisuutta.
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Kyberturvallisuuden hallinta

Vaatimustenmukaisuus Elinkaarenhallinta
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Lisdarvot

Operatiivinen toiminta

Kuvio 1 Kankaan alueen kyberturvallisuuden kokonaisuus

Kyberturvallisuuden hallinta edellyttaa keskitettya vastuuttamista valtuutetuille toimijoille,
jotka varmistavat alueen toiminnan ja ratkaisujen turvallisuuden
vaatimustenmukaisuuden koko alueen elinkaaressa. Kyberturvallisuuden hallinta ei saa
olla kuitenkaan oma saarekkeensa, vaan se tulee kytkea ja jasentaa kiintedsti osaksi
koko alueen turvallisuuden hallintaa seka johtamista.

Keskitetty = kyberturvallisuuden hallinta ja  alueen ratkaisuille  asetetut
turvallisuusvaatimukset tuottavat kyvykkyyden hallita kyberturvallisuutta alueen
keskeisessa operatiivisessa toiminnassa, johon kuuluu alueen rakentaminen ja yllapito,
asuminen, tydntekeminen ja alueen potentiaaliset lisaarvot.

3. Kankaan kyberturvallisuuden hallinta

3.1 Haasteet

Kankaan kyberturvallisuuden hallintaan liittyy useita haasteita, joista keskeisimpia ovat
kustannusten ja hyoOtyjen epatasapainoon, toimijoiden erilaisiin intresseihin seka
ohjauskeinojen rajallisuuteen liittyvat haasteet.

Kustannusten ja hyotyjen epatasapaino on seka ajallista etta eri toimijoiden valista
epatasapainoa. Kyberturvallisuuteen tehtavien investointien kustannuksista merkittava
osuus syntyy aikaisessa vaiheessa alueen rakentamisen  yhteydessa.
Kyberturvallisuuden hyddyt realisoituvat huomattavasti pidemmalla aikavalilla, kun
alueen turvalliseen toimintaymparistoon perustuvat palvelut paasevat kehittymaan.
Turvallisuusinvestoinnit onkin nahtava vakuutuksina, joiden avulla valtetdan korkeat
turvallisuuspuutteiden aiheuttamat kustannukset tulevaisuudessa. Lisaksi investointien
tekijoind ja investoinneista koituvien hyotyjen saajina voivat olla eri tahot. Taman
seurauksena Kankaan kehittamisen alkuvaiheessa palveluista saatava tulorahoitus ei ole
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riittdvaa kyberturvallisuuteen tehtavien investointien kattamiseksi ja osapuolten
kiinnostus toteuttaa kyberturvallisuutta parantavia ratkaisuja voi olla vahainen.

Eri toimijoilla on kyberturvallisuuden suhteen erilaiset intressit. Kaupungin intressissa
on Kankaan ja valillisesti koko Jyvaskylan kehittyminen. Asukkaiden intressissa on
toimiva ja edistyksellinen asuinymparisto kilpailukykyiseen hintaan. Yritysten intresseissa
voi olla tapauksesta riippuen seka kilpailukykyinen toimintaymparistd etta mahdollisuudet
kehittda alueen vahvuuksia hyddyntaen uusia palveluita. Lisaksi alueen yhteisia alueita
ja palveluita hallinnoivalla Kankaan Palvelu Oy:lla, taloyhtidilla ja rakennuttajilla on omat
intressinsa. Toimijoiden moninaisuudesta ja eri tahojen erilaisista intresseista johtuen
paatosten tekeminen tasapainoisesti eri nakokulmat huomioon ottaen on haastavaa.

Kankaalla on rajalliset mahdollisuudet velvoittaa eri osapuolia toimenpiteisiin
kyberturvallisuuden edistamiseksi. Kankaalla toimivat tahot ovat erillisia organisaatioita,
joiden valillda ei ole tontinluovutusehtoja lukuun ottamatta sopimuksellisia velvoitteita
kyberturvallisuuden edistamiseksi. Taman johdosta tarvitaan seka sopivia
motivointikeinoja ettd Kankaan ulkopuolista rahoitusta kyberturvallisuuden edellyttamien
toimenpiteiden varmistamiseksi.

3.2 Linjaukset

Kankaan hallinta on monitahoinen kokonaisuus, jossa kyberturvallisuuden hallinta on
vain yksi nakokulma. Lahtokohtaisesti kyberturvallisuuden hallinnalle ja johtamiselle ei
rakenneta erillista organisointia vaan turvallisuuteen liittyva paatoksenteko tehdaan
osana Kankaan ja Jyvaskylan kaupungin muita hallintaprosesseja. Alle on koottu
kyberturvallisuuden hallinnalle ja johtamiselle tehtyja linjauksia, jotka tulee ottaa
huomioon osana Kankaan hallintamenettelyja.

Linjauksissa ei ole otettu kantaa siihen, mika taho kunkin tehtavan suorittaa. Jatkossa
tuleekin suunnitella, miten alla olevat vastuut organisoidaan ja missa laajuudessa
organisoinnissa voidaan hyodyntaa nykyisia organisaatioita.

Kyberturvallisuuden huomioon ottaminen paatdoksenteossa. Kyberturvallisuus on
yksi nakokulma, joka tulee ottaa huomioon tehtdessa alueen kehittamistad koskevia
paatoksia. Alueen hallinta ja johtaminen tulee suunnitella ja organisoida siten, ettd myods
kyberturvallisuutta koskeva paatoksenteko on mahdollista. Kaytannossa tama tarkoittaa
sita, ettd kyberturvallisuutta koskevat asiat ovat saanndllisesti mukana kasiteltavissa
asioissa ja etta paatoksenteossa on kaytettdvissa riittava asiantuntemus
turvallisuusasioista.

Turvallisuusuhkien muuttuminen. Turvallisuusuhat muuttuvat jatkuvasti, minka
johdosta turvallisuuteen liittyvia ratkaisuja ja vaatimuksia on yllapidettava saannollisesti.
Kyberturvallisuuteen liittyvien uhkien seuraaminen on vastuutettava selkeasti ja
turvallisuuteen liittyvien hallintakeinojen ajantasaisuus on varmistettava saannollisesti.

Kokonaisvastuu Jyvaskylan kaupungilla. Kankaan turvallisuuden kehittamisen
kokonaisvastuu seka vastuu yhteisten alueiden ja palveluiden turvallisuudesta on viime
kadessa Jyvaskylan kaupungilla. Tama vastuu tulee nakya organisoinnissa siten, etta
kaupungilla on mahdollisuudet tarvittaessa tehda kokonaisvastuun edellyttamat
paatokset koskien alueen kehittamista.

Pysyva paatosvaltainen ohjausryhma. Kankaan Kkyberturvallisuutta koskevaa
strategista paatoksentekoa varten tarvitaan pysyva ryhma, jolla on vastuu ja valtuudet
operatiivista paatdksentekoa laajemmista paatdksista. Kaupungin taloudellista
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lisapanostusta edellyttavien paatosten tekemista varten ohjausryhmalla on oltava
toimivat yhteydet Jyvaskylan kaupungin paatoksentekoon.

Pysyva operatiivinen toimija. Kankaan kyberturvallisuutta koskevien asioiden
operatiivista johtamista ja paatoksentekoa varten tarvitaan pysyva taho, jolla on vastuu
ja valtuudet tehda alueen kehittamistad koskevia operatiivisia paatoksia. Operatiivisen
tahon vastuu tulee tasmentaa sopimuksella.

Yhteistyoryhma paatosten valmisteluun. Kankaan kyberturvallisuutta koskevaa
paatoksentekoa varten tarvitaan yhteistyoryhma, joka mahdollistaa eri osapuolten
kuulemisen ja informoimisen etukateen kyberturvallisuutta koskevissa asioissa.

Riskienhallinta osaksi paatoksentekoprosessia. Riskienhallinta on aktiivinen osa
Kankaan kyberturvallisuuden hallintaa. Turvallisuusriskien arviointia varten kehitetaan
yksinkertainen menettelytapa ja yhdenmukaiset hyvaksyttavien riskien kriteerit.
Turvallisuusriskien arviointia toteutetaan aina merkittdvien hankintapaatosten
yhteydessa seka osana toiminnan suunnittelua. Turvallisuusriskien arviointi kytketaan
my0Os osaksi Kankaan kokonaisriskien hallintaa.

Yhteydet muihin ”"alykas kaupunki” projekteihin. Kankaan operatiivinen johtaminen
jarjestda yhteydet myds muihin kaupunkikehittamishankkeisiin seka niihin liittyviin
projekteihin. Mahdollisuuksien mukaan Kankaan alykkaiden ratkaisujen kehitystyota
tehdaan yhteistydssa muiden kaupunkien ja projektien kanssa ja ratkaisujen hankinnassa
hyodynnetaan muualla kehitettyja ratkaisuja.

Sopimuksellisten velvoitteiden laajentaminen. Kyberturvallisuutta koskevat
nakokohdat tulee ottaa huomioon aluetta koskevissa sopimuksissa ja erityisesti tulee
varmistaa, ettd tontinluovutusehdoissa rakennuttajia koskevat velvollisuudet siirtyvat
eteenpain niille toimijoille, joiden vastuulla on huolehtia kehittamistoimenpiteista
rakennusvaiheen jalkeen.

Riittava viestinta kyberturvallisuudesta. Osana alueen turvallisuuden hallintaa ja
johtamista tulee olla riittava viestinta kyberturvallisuuteen liittyvista asioista. Viestinnan
avulla varmistetaan kaikkien sidosryhmien riittava tietoisuus alueen turvallisuuden
"pelisdanndistad”. Alykkaan kaupungin “heikoin lenkki” on usein ihminen ja oikeanlaisella
viestinnalla tata lenkkia voidaan vahvistaa kustannustehokkaasti.

Rahoituksen varmistaminen turvallisuusinvestoinneille. Mikali Viisaan Kankaan
digitaaliset palvelut halutaan toteuttaa turvallisiksi, pitaa niiden kehittamiseen investoida
rittavasti. Investointeja ei voida kattaa alueella alkuvaiheessa asuvilta inmisilta ja alueella
toimivilta yrityksilta perittavilla maksuilla. Kankaan alueelle tehtavat investoinnit ovat
mahdollisuuksien mukaan uudelleenkaytettdvia myos kaupunkitasolla. Alueen
investointien  varmistaminen  edellyttda kaytannossa Jyvaskylan  kaupungin
investointipaatoksia kattamaan osan kustannuksista.
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4. Strategiset linjaukset dlykkdaan Kankaan toiminnalle

Kankaan kehittamista ja alueella toimimista ohjaamaan on maaritelty joukko strategisia
linjauksia, joiden tarkoituksena on toimia helposti muistettavina ja ymmarrettavina
paatoksentekoa tukevina linjauksina.

4.1 Yleisia linjauksia

Lisaarvopalveluiden kaytto on vapaaehtoista — Digitaalisten ja tunnistautumista
edellyttavien palveluiden kayttd alueella on vapaaehtoista. Asumisen kannalta
valttamattomat peruspalvelut toteutetaan siten, etta niiden kayttaminen ei edellyta erillista
tunnistautumista. Palveluiden kayttaminen voi kuitenkin perustua elektroniseen
lukitukseen, jossa avain on liitetty kayttajan identiteettiin.

Kayttajat tunnistetaan luotettavasti - Asukkaat ja muut kayttajat tunnistetaan riittdvan
luotettavalla tavalla kaytettdessa alueen digitaalisia palveluita. Vain julkista tietoa
sisaltavat informaatiopalvelut eivat edellyta tunnistamista.

Palveluista tiedotetaan riittavasti - Alueesta ja sen palveluista on saatavissa kattavat
ja ajantasaiset tiedot digitaalisessa muodossa helposti ja paatelaiterippumattomasti.

Tiloihin paasya ja palveluiden kayttoa voidaan hallita joustavasti — Kiinteistoihin ja
yhteisiin tiloihin paasya seka oikeuksia kayttaa erilaisia digitaalisia palveluita voidaan
hallita ja kohdistaa joustavasti ja roolipohjaisesti alueen palveluiden kayttajille.

Viranomaisten toimintaedellytykset varmistetaan — Alueen ratkaisut toteutetaan siten,
ettd pelastusviranomaiset ja muut julkisten tahojen edustajat pystyvat hoitamaan
tehtavansa ongelmitta.

4.2 Palvelut

Peruspalvelut toteutetaan erittdin helppokayttoisiksi — Alueen peruspalvelut
toteutetaan niin helppokayttoisiksi, etta niiden kayttaminen ei edellyta erityisia digitaalisia
taitoja. Palveluiden kayttamisen on oltava sujuvaa kaikille vaestoryhmille. Myds alueen
tarjoamat lisdarvopalvelut toteutetaan mahdollisimman helppokayttoisiksi.

Alueen palveluille tarjotaan ohjeistus ja tukipalvelu — Alueen Kkeskitettyihin
digitaalisiin palveluihin liittyvat ohjeet ja tukipalvelu on saatavissa digitaalisen
palvelukanavan kautta.

Digitaaliset palvelut toteutetaan helposti saavutettaviksi — Alueen palvelut ovat
kaytettavissa paatelaiteriippumattomasti digitaalisen palvelukanavan kautta.

Palvelut toteutetaan turvallisiksi — Kankaan keskitetyt digitaaliset palvelut toteutetaan
turvallisiksi. Kunkin palvelun turvallisuusvaatimukset maaritelldaan riskilahtoisesti ja
vaatimusten toteutuminen varmistetaan ennen palvelun kayttdonottoa.

Ratkaisut suunnitellaan skaalautuviksi - Alueen ratkaisut suunnitellaan ja hankitaan
siten, etta niiden hyddyntamista on mahdollista laajentaa koko Jyvaskylan alueelle seka
mahdollisesti laajemminkin.

Poikkeustilanteisiin varaudutaan — Alueen peruspalvelut sekad toiminnan kannalta
kriittiset lisaarvopalvelut toteutetaan mahdollisimman vikasietoisiksi siten, ettd niiden
kayttd ei hairiinny poikkeustilanteissa. Lisaksi kriittisille peruspalveluille toteutetaan
varajarjestelyt, joiden avulla voidaan jatkaa toimintaa riittavalla tasolla sellaisissa
tilanteissa, joissa palvelun kaytto jostain syysta estyy.
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4.3 Teknologia ja henkilotietojen kasittely

Alueella tarjotaan Iluotettavat tietoliikenneyhteydet — Alueella on luotettavat
tietoliikenneyhteydet tarjoava kuituverkko ns. "Mustaverkko”, jonka kapasiteettia eri
toimijat voivat vuokrata kayttdonsa. Mustaverkko toimii passiivisena alustana, jonka
paalle voidaan toteuttaa erilaisia lisdarvopalveluita.

Mobiililaitteiden kuuluvuus varmistetaan — Rakentamisen yhteydessa varmistetaan
mobiililaitteiden riittava kuuluvuus kaikissa sisa- ja ulkotiloissa.

Lukitukset toteutetaan sahkoisiksi ja helposti ohjattaviksi — Alueelle toteutetaan
alykkaat lukitusratkaisut, jotka integroituvat tilojen hallintapalveluihin siten, etta alueella
asuville, tyoskenteleville seka palveluiden tuottajille voidaan antaa paasyoikeuksia eri
tiloihin joustavasti ja helposti.

Sensoreita ja loT-laitteita kaytetaan turvallisesti — Alueen yhteisiin digitaalisiin
palveluihin liittyvat sensorit seka niiden tietojen keraamiseen ja kasittelyyn liittyvat
alustaratkaisut toteutetaan turvallisesti ottaen huomioon my6s keratyn tiedon
mahdollinen henkildtietoluonne seka laitteiden kayttoon liittyvat riskit. Mikali keratty tieto
on luonteeltaan henkildtietoa, noudatetaan sen kasittelyssa tietosuojalainsaadannon
vaatimuksia.

Henkildtiedot kasitellaan turvallisesti ja lainmukaisesti — Alueella voidaan kerata
henkil6tietoja, tarjota naihin tietoihin liittyen erilaisia palveluita seka hyddyntaa tietoja
tutkimus- ja kehitystarkoituksiin. Tietojen keruu ja hyoddyntdminen perustuvat aina
henkilon vapaaehtoisesti antamaan suostumukseen. Naiden palveluiden tuottamisessa
ja henkilotietojen kasittelysséa noudatetaan tietosuojalainsdadanndon asettamia
kasittelyperiaatteita ja turvallisuusvaatimuksia.

4.4 Kehittaminen, hankinnat ja sopimukset

Alueen turvallisuuden kehittaminen tehdaan yhteistyossa — Alueen turvallisuuden
kehittaminen tehdaan eri osapuolten yhteistyona. Yhteistyd0 organisoidaan siten, etta
kaikki eri sidosryhmat ovat tietoisia ja saavat mahdollisuuden tulla kuulluiksi aluetta
koskevassa paatdoksenteossa.

Hankinnat toteutetaan tietoturvallisesti — Alueen digitaalisiin palveluihin liittyvat
hankinnat  toteutetaan  tietoturvallisesti.  Tietoturvallinen  toteutus  sisaltaa
tietoturvavaatimusten sisallyttdmisen hankinnan vaatimuksiin, tietoturvavaatimusten
toteutumisen varmistamisen seka palvelun turvallisen kayttoonoton, johon kuuluu
esimerkiksi ohjeiden ja tukipalvelun olemassaolon varmistaminen.

Sopimuksissa otetaan huomioon tietoturva ja tietosuoja - Tietoturva- ja
tietosuojavaatimukset otetaan huomioon tontinluovutusehdoissa seka kaikissa alueen
digitaalisiin palveluihin liittyvissa sopimuksissa. Sopimukset laaditaan siten, ettd uudet
tietoturvavaatimukset voidaan paasaantdisesti sisallyttdd sopimuksiin ilman erillista
sopimusneuvottelua.

Sopimukset ulotetaan kaikkiin tarvittaviin osapuoliin — Tontinluovutusehtoihin
kirjattavat sopimusvaatimukset tulee ulottaa rakennuttajien lisdksi myos muihin tahoihin,
joiden toiminnalla on merkitystd sopimusehtojen tayttamisessa. Rakennuttajien rooli
Kankaalla paattyy tyypillisesti takuuajan paattyessa. Sopimusehdoissa tulee varmistaa,
etta vastuut siirtyvat tarvittavassa laajuudessa myds taloyhtidille ja muille mahdollisille
tahoille, joiden vastuulla on noudattaa Kankaan turvallisuutta koskevia ehtoja.
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5. Vaatimukset alykkdan Kankaan ratkaisuille

Tassa luvussa esitetdan konkreettisia vaatimuksia, joiden avulla Kankaalle kehitettaville
ratkaisuille voidaan luoda turvallisuutta kyberturvallisuusstrategian vision ja tavoitetilan
mukaisesti. Kappaleen alaluvut noudattavat rakennetta, jossa ensin kyseinen
ratkaisukokonaisuus kuvataan lyhyesti ja taman jalkeen listataan ratkaisun turvallisuutta
parantavat vaatimukset sek& vaatimusten tarkennukset. Listaus toimii tarkastus- ja
vaatimuslistana, jota voidaan hyddyntaa toiminnan ja palveluiden kehittamisessa seka
laadunvarmistuksessa.

5.1 Palvelukehittidminen

Alueen palvelukehittamisessa korostuvat innovatiiviset ja perinteita rikkovat kokeilut,
jarjestelmallinen elinkaaren- ja muutoksenhallinta seka riskilahtéinen turvallisuuden hallinta.
Palvelukehittamisen tulee olla koordinoitua ja sen tulee kattaa kaikki Kankaan alykkaat
asumisen ja kaupunkipalveluiden ratkaisut. Taman lisaksi alueen palvelukehittdmisessa
mahdollistetaan kolmansien osapuolien tuottamien palveluiden palveluintegrointi alueen
palvelutarjontaan seka alueella kaytettavien palveluiden laajentaminen muihin Jyvaskylan
kaupungin kohteisiin.

Kankaan palvelukehittamisen tarkeimpia painopisteita tulee olla:
e Palvelukehittamisen resursoinnin tarpeen- ja tarkoituksenmukaisuus
e Palveluiden muutos- ja elinkaarenhallinta
e Palveluiden kayttoturvallisuus
e Palveluiden turvallinen kehittaminen

e Palveluiden jatkuvuus

Kankaan palvelukehittamisen turvallisuutta tulee hallita ja kehittaa seuraavien
vaatimusten mukaisesti:

Vaatimukset Vaatimusten tarkennukset

Palvelukehittamisen resursoinnissa e Palveluiden resursointiin liittyvissa paatoksissa otetaan huomioon
painopisteind on oltava palveluiden ensisijaisesti palvelulle maaritelty tarve, turvallisuusvaatimukset ja
tarpeen- ja tarkoituksenmukaisuus, elinkaarivaatimukset.

turvallisuus ja elinkaarenhallinta.

Palveluiden muutos- ja e Palveluiden muutos- ja elinkaarenhallinnalle laaditaan riittadvan tarkka
elinkaarenhallinnan tulee olla roadmap, joka rakennetaan palveluiden tarvemaarittelyn perusteella.
suunnitelmallista ja ennakoivaa. Roadmappiin perustuva kehittdminen on hallittua ja suunnitelmiin

tehtavat muutokset hyvaksytetdan Viisas Kangas -projektiryhmalla.

e Palveluihin tehtavistd muutoksista informoidaan kehittdjia, yllapitgjia ja
kayttajia riittdvan aikaisessa vaiheessa.

e Palveluiden muutos- ja elinkaarenhallinnassa huomioidaan seka
alueen olemassa oleva operatiivinen toiminta etta Kankaan
pitkdjanteinen kehittaminen.

Palveluille asetettavat vaatimukset ja e Palveluiden toiminnallisen ja teknisen laadun seurannalle maaritellaan
laatu on varmistettava koko elinkaaren vaatimukset, joita noudatetaan palveluiden muutoksen- ja
aikana. elinkaarenhallinnassa.
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Vaatimukset Vaatimusten tarkennukset

e Palveluiden turvallisuuteen liittyvat laatuvaatimuksia seurataan
hallintamekanismeissa.

Palveluiden turvallisuuden hallinta on e Palveluille maaritelldan riskilahtoisesti turvallisuusvaatimukset, jotka
suunnitelmallista ja riskilahtoista. ottavat kantaa palveluiden edellyttamaan fyysiseen turvallisuuteen,
tietoturvallisuuteen, tietosuojaan ja kyberturvallisuuteen.

e Palveluiden tieto- ja kyberturvallisuutta hallitaan riskilahtdisesti alueen
turvallisuuden ja riskienhallinnan mekanismien osana.

e Palveluita kehitetdan turvallisesti palveluiden pilotoinnilla seka
LivingLab —toiminnan avulla.

Palveluiden jatkuvuus tulee turvata. e  Palveluiden kehittamisen seka yllapidon resursseille ja osaamiselle
asetetaan minimitaso.

e Palveluiden jatkuvuussuunnittelussa maaritellaan kriittiset palvelut ja
palveluiden varajarjestelmat

Palveluiden kayttoon ja e Palveluiden kehittaminen tuottaa palveluittain riittavat ohjeistukset
kayttoturvallisuuteen on saatavilla kayttajille ja mahdollistaa kayttdopastuksen /-koulutuksen.

ohjeistus ja koulutus. . o . o . ) .
e Palveluiden kayttéturvallisuutta lisdtdan hyvalla palvelumuotoilulla ja

kaytettavyyteen panostamalla.

e Palveluiden kayttétukeen liittyvéd dokumentaatio [0ytyy keskitetysta ja
helposti I16ydettavasta paikasta.

5.2 Portaalipalvelut

Kankaalla tuotetaan alueen kayttdjille portaalipalveluita, jotka luovat aitoa lisdarvoa
paivittaiseen elamiseen ja ovat Smart City —konseptin mukaisesti kattavasti digitalisoituja.
Portaalipalvelut kattavat niin alykkaan asumisen ja kiinteistohallinnan palveluita kuin myos
muita myohemmin kehitettavia portaalipohjaisia toteutuksia.

Kankaan tarkeimmat ja samalla kriittisimmat portaalipalvelut ovat:

e Alueen tilojen, resurssien ja palveluiden varaamisen seka tilaamisen palvelut (ml.
maksaminen)

e Alueen huoneisto- ja kiinteistotiedon hallinnan palvelut
e Alueen tiedotuspalvelut (ml. web-uutisvirrat, infotaulut, mobiilisovellukset).

e Alueen palveluiden asiakastuki
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Kankaan portaalipalveluiden turvallisuutta tulee hallita ja kehittdaa seuraavien
vaatimusten mukaisesti:

Vaatimukset Vaatimusten tarkennukset

Portaalipalveluiden kaytté on oltava e Portaalipalveluiden varaus- ja tilausprosessit ovat osoitettu
turvallista ja luotettavaa kaikissa virheettémiksi ja palveluiden tuottama tilannetieto paivittyy
kayttotapauksissa seka kaikilla ajantasaisesti.

tarkoitetuilla paatelaitteilla. . ) o )
e Portaalipalvelut mahdollistavat kriittisten toimintojen turvallisen

kayton - esimerkiksi maksamisen.

Portaalipalveluiden on oltava e Palveluiden kehittdmisessa tunnistetaan palveluiden eri
yhteentoimivia keskitetyn IAM ratkaisun kayttajaryhmat ja identiteetit seka paasyrajapinnat ja nailta
kanssa. edellytetaan kytkentaa alueen IAM ratkaisuun.

Portaalipalveluiden korkea saatavuus ja | ¢ Portaalipalveluille maaritellaan sitova SLA, jonka perusteella
kybersietoisuus on varmistettava. asetetaan vaatimukset tekniselle alusta- ja kapasiteettipalveluille.

e Portaalipalvelut konfiguroidaan ja kovennetaan kestdmaan
ulkopuolisten hydkkaajien tekemia tunnettuja kyberhyokkayksia.

Portaalipalveluille on oltava jatkuvuus- e Portaalipalveluille laaditaan kattavat jatkuvuus- ja
ja varautumissuunnitelmat. varautumissuunnitelmat, joka ottaa kantaa muun muassa
poikkeustilanteisiin, hairiétilanteisiin ja jatkuvuusriskeihin.

e Portaalipalveluille (esim. tilavaraukset, kiinteistétiedonhallinta) on
varamenetelmat jatkuvuus- ja varautumisvaatimusten mukaisesti.

Uusien portaalipalveluiden kehittdminen | ¢  Portaalipalveluita jatkokehitetaan ja kayttéonotetaan
ja kayttéonotto on suunnitelmallista suunnitelmallisesti, hallitusti ja turvallisesti osana palveluiden
seka riskilahtoista muutos- ja elinkaarenhallinnan roadmappia.

5.3 Identiteetin- ja padsynhallintapalvelut

Kankaalle toteutetaan keskitetty identiteetin ja paasynhallinnan (IAM) ratkaisu, jonka avulla
alueen kayttgjile mahdollistetaan paasy sahkaisiin portaalipalveluihin, tiloihin ja
kiinteistopalveluihin. Keskistetyllda 1AM ratkaisulla pyritdan kayttajapalveluiden tapaan
luomaan alueen asukkaille ja siella tyoskenteleville ihmisille sujuvampaa arkea seka
luomaan turvallisuutta ratkaisusta saatavilla uusilla toiminnallisuuksilla. IAM ratkaisu on
Jyvaskylan Smart City —konseptiin kuuluva strateginen innovaatio ja sen kaytto tulee
kattamaan tavoitetilassa muitakin Jyvaskylan kaupungin alueita / kayttokohteita.

Kankaan tarkeimpia identiteetin ja paasynhallinnan (IAM) palveluita seka
toiminnallisuuksia ovat:

e Turvallinen tunnistautuminen
e Turvallinen paasy portaalipalveluihin
e Turvallinen sahkoinen avainratkaisu

e Turvallinen paasy kiinteistoihin ja kiinteistopalveluihin (asunnot, toimitilat, jatehuolto,
pysakointi, pyorasailytys / -lukitus)

e Turvallinen paasynhallinta- ja valtuutusratkaisu (vieraat, huoltomiehet)

e Kulunvalvonta ja -seurantaratkaisu (kulkulokit, avainten luvitus, valtuutukset)
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Kankaan identiteetin ja paasyn hallinnan turvallisuutta tulee hallita ja kehittaa
seuraavien vaatimusten mukaisesti:

Vaatimukset

Vaatimusten tarkennukset

Keskitetyn IAM toteutuksen on
taattava turvallinen tunnistautuminen
ja kayttdja- seka paasynhallinta koko
elinkaaren aikana.

Kayttajien identiteetti, roolin mukainen luvitus ja naiden elinkaari
turvataan monitasoisella suojauksella jarjestelmaekosysteemissa
(keskitetty jarjestelma vs. liitannaisjarjestelmat).

IAM toteutuksessa kaytetaan turvallisia tunnistautumistekniikoita ja
kayttajahallintamenetelmia.

IAM toteutuksessa hallitaan huolellisesti kayttgjien valtuuksia ja
suostumuksia.

IAM ratkaisun teknologinen
elinkaarenhallinta on oltava
suunnitelmallista ja se on

IAM elinkaaresta ja sen hallinnasta on tehty suunnitelma, joka ottaa
kantaa teknologiaan, materiaalisiin ja immateriaalisiin resursseihin
seka naihin liittyviin rahoitusnakdkulmiin.

varmistettava muuttuvissa

olosuhteissa. e |AM elinkaarenhallinnalle luodaan hallintamekanismi.

o |AM jarjestelmatoteutus takaa kaytettavyyden ja turvallisuuden
jarjestelman elinkaarivaihdoissa seka uusien tuotevalintojen

yhteydessa.
IAM ratkaisun on lisattava e |AM ratkaisu sisaltaa uusia turvallisuusominaisuuksia eri
turvallisuutta. kayttokohteissa.

e |AM ratkaisun keskitetty henkilétietojen hallinta lisda henkilékohtaista
turvallisuutta.

IAM ratkaisulle on oltava jatkuvuus-ja | ¢ |AM ratkaisulle laaditaan kattava jatkuvuus- ja
varautumissuunnitelmat. varautumissuunnitelma, joka ottaa kantaa muun muassa
poikkeustilanteisiin (viranomaispaasy), hairittilanteisiin ja
jatkuvuusriskeihin.

e |AM ratkaisulle luodaan varamenetelmat jatkuvuus- ja
varautumisvaatimusten mukaisesti.

IAM ratkaisun korkea saatavuus ja e |AM ratkaisulle maéaritelldan sitova SLA, jonka perusteella asetetaan
kybersietoisuus on varmistettava. vaatimukset tekniselle alustalle ja kapasiteetille alusta- ja
kapasiteettipalveluille.

¢ |AM ratkaisu konfiguroidaan ja kovennetaan kestdmaan
ulkopuolisten hydkkaajien tekemia tunnettuja kyberhyokkayksia.

IAM ratkaisun laajentaminen oltava ¢ |AM ratkaisua jatkokehitetédan ja laajennetaan suunnitelmallisesti,
turvallisuuden ndkoékulmasta hallitusti ja turvallisesti osana palveluiden muutos- ja
suunnitelmallista ja riskildhtoista elinkaarenhallinnan roadmappia.

5.4 Alusta- ja kapasiteettipalvelut

Kankaan digitaalisten palvelut ja toiminnallisuudet rakennetaan teknisille alusta— ja
kapasiteettipalveluille. Teknisten alustapalveluiden tarkoituksena on varmistaa, etta eri
jarjestelmista ja datalahteista kerattava tieto saadaan turvallisesti koottua sille tarkoitettuun
paikkaan. Taman lisaksi alustan tehtavana on tarjota toiminnallisuudet ja kyvykkyydet
tietolahteiden laitehallinnalle, jarjestelmaintegraatiolle seka tiedon jatkokasittelylle
(analytiikka). Alustapalveluiden on my0s taattava toteutukselle riittava tietoturva.

Teknisten kapasiteettipalveluiden tehtdvana on mahdollistaa digitaalisten palveluiden ja
toiminnallisuuksien skaalaaminen muuttuvien tarpeiden mukaisesti ja
kustannustehokkaasti. Kapasiteettipalvelut ovat myds eriytetyn datasailytyksen,
tiedonvarmistamisen ja kybersietoisuuden selkaranka.
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Kankaan tarkeimpia alusta- ja kapasiteettipalveluita seka toiminnallisuuksia ovat:

e Sensoreiden turvallinen liitynta alustaan

e Turvalliset informaatiokeruu- ja hallintatoiminnallisuudet eri tietolahteille

e Jarjestelma- ja laitehallintatoiminnallisuudet ICT- ja loT -teknologioille

e Varmennettu ja tarvittaessa eriytetyn alueellinen datasailytys eri tietosisallGille

(tietokantapalvelut)

e Skaalautuvat ja kybersietoiset konesalipalvelut

Kankaan alusta- ja kapasiteettipalveluiden turvallisuutta tulee hallita ja kehittda seuraavien

vaatimusten mukaisesti:

Vaatimukset

Vaatimusten tarkennukset

Tietoldhteiden (sensoreiden)
liitettavyys oltava turvallinen ja
kettera.

Sensoriverkon laitteille edellytetaan turvallinen laitetunnistus
alustaan.

Sensorilaitteita pystytaan vaihtamaan ja liittdmaan sensoriverkkoon
joustavasti tarpeen mukaan.

Portaalipalveluiden alustan tulee
sietda vaarantuneiden paatelaitteiden
kayttoa palveluissa.

Portaalipalveluita kayttavien loppukayttajien vaarantuneet
paatelaitteet (esimerkiksi paatelaitteilla olevien haitta- ja
vakoiluohjemien, virusten, bottien johdosta) eivat saa aiheuttaa
tietoturvapoikkeamia palveluissa.

Alusta- ja kapasiteettipalveluissa on kaytdéssa asianmukaiset
haittaohjelmien torjuntakyvykkyydet.

Informaation keruu- ja
hallintaprosessit on turvattava paasta
padhan.

Tiedon tallentamisen prosessi suunnitellaan turvalliseksi tiedon
kerdamisen, siirtdmisen ja sailytyksen osalta monitasoisella
suojauksella.

Tiedonsiirto turvataan riittavalla salauksella.

Tiedonkeruulaitteiden fyysinen
turvallisuus on varmistettava.

Sensoriverkon tietoturvan tulee kestaa loT laitteiden fyysinen
murtamisen tunnetuilla menetelmilla.

loT -laitteet sijoitetaan kayttokohteisiin siten, etta ne vastaavat
tiedonkeruun kayttotarkoitusta mutta pienentavat laitteiden
peukalointiriskia.

Jarjestelma- ja laitehallinta on oltava
etdohjattu ja turvallinen.

Jarjestelman versio- ja tietoturvapaivityksen pystytaan tekemaan
turvallisesti etayhteyden avulla.

Jarjestelméa- ja laitehallintatoimenpiteiden tekeminen pystytaan
tekemaan turvallisesti etayhteyden avulla.

Alusta- ja kapasiteettipalveluiden on
siedettiva kyberhyokkaysyrityksia.

Portaaliymparistdn ja sensorijarjestelman alusta seka infrastruktuuri
tunnistavat ja sietavat tunnettuja kyberhydkkaysmenetelmia.

Alusta- ja kapasiteettipalveluissa on kaytdéssa asianmukaiset
tunkeutujan havaitsemis- ja estojarjestelmat (IDS/IPS —jarjestelmat).

Alusta- ja kapasiteettipalvelun on
tarjottava tarpeiden mukainen
skaalautuvuus ja korkea kaytettavyys
seka tiedon varmennus.

Kapasiteettipalvelu hankitaan palveluntarjoajalta, joka kykenee
vastaamaan palvelulle maaritettyyn SLA:han skaalautuvuuden,
kaytettdvyyden ja varmentamisen osalta.
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Vaatimukset Vaatimusten tarkennukset

Kankaan alusta- ja kapasiteettipalvelut | ¢ Kankaan alueen alusta- ja kapasiteettipalveluiden operointi seka
ja niiden turvallisuus seka tekniset turvallisuus ovat vastuutettu operaattoreille.
riskit ovat vastuutettava

palveluoperaattorille. e Teknisen alustan riskit ovat ulkoistettu palveluoperaattorille

5.5 Kiinteisto- ja verkkoinfrastruktuuri

Kankaan kiinteisto- ja verkkoinfrastruktuuri luo perusinfrastruktuurin ja puitteet alykkaiden
asumisen ja kaupunkipalveluiden ratkaisujen toteuttamiselle. Kiinteistoinfrastruktuuri kattaa
asuin- ja toimistorakennukset, tekniset laite- ja kytkentatilat, piha-alueet, pysakointialueet —
ja —tilat, seka jatepisteet ja naihin kaikkiin kuuluvat perustoiminnot kuten sahkon,
valaistuksen, lukitukset ja kiinteistbautomaatiopalvelut. Kiinteistdjen huolto-, yllapito- ja
turvallisuustoiminnot kuuluvat perustoimintoihin. Verkkoinfrastruktuuri rakentuu alueen
kunnallistekniikan osana rakennettavasta passiivisesta valokuituverkosta (Mustaverkko),
kiinteistdjen  sisaverkosta, Kkiinteistbautomaatiota ja sensoreita varten erikseen
rakennettavasta kiinteistoverkosta ja alueen kattavasta mobiiliverkosta. Alueen
mobiiliverkko on yleisen alueen kaytdon kannalta olennainen. Alueen kriittisia palveluita ja
toimintoja varten verkkopalvelut tarvittaessa varmennetaan rinnakkaisilla toteutuksilla.

Kankaan tarkeimpia Kkiinteisto —ja verkkoinfrastruktuurin palveluita seka
toiminnallisuuksia ovat:

¢ Kiinteistdjen perusinfrastruktuuri (sahko, LVIS, valaistus)
¢ Kiinteistdjen kulunvalvonta ja lukitusinfrastruktuuri

e Kiinteistbautomaation ja Kkiinteistétiedon (sensorit) edellyttdma laitepaikka- ja
kytkentainfrastruktuuri ja laajennusmahdollisuudet seka tahan liittyva laitetiedon
hallinta (Asset Management)

o Vikasietoinen aluekuituverkko

e Asuin- ja toimitilojen sisaverkko

¢ Kiinteistbautomaatio- ja sensoriverkko

e Mobiiliverkko

o Verkkoinfrastruktuurin korkean kaytettavyyden erillistoteutukset

e Verkkoinfrastruktuurin ja tietoliikenteen tilannekuva- ja valvontakyvykkyydet

Kankaan kiinteisto- ja verkkoinfrastruktuurin turvallisuutta tulee hallita ja kehittaa
seuraavien vaatimusten mukaisesti:

Vaatimukset Vaatimusten tarkennukset
Kiinteistdjen kulunvalvonta- ja e  Sahkadinen kulunvalvonta- ja lukitusinfrastruktuuri tayttaa
lukitusinfrastruktuuri on oltava viranomaisten edellyttamat vaatimukset (mm. pelastuslaki).

viranomaisvaatimusten mukainen
seka osoitetusti luotettava ja
turvallinen.

e  Kulunvalvonta- ja lukitusinfrastuktuurin tuotevalinnat perustuvat
teknologioihin, joiden luotettavuudesta on naytt6a muissa
rinnakkaiskaytt6a sisaltavissa toteutuksissa.

e  Kulunvalvonta- ja lukitusinfrastruktuurilla on / haetaan turvallisuus- ja
laatusertifioinnit.
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Vaatimukset

Vaatimusten tarkennukset

Kiinteistoinfrastruktuurilla oltava
valmius
kiinteistéautomaationjarjestelmille ja
kiinteistosensoreille.

Kiinteistoinfrastruktuuri mahdollistaa kiinteistbautomaation ja
kiinteistosensoreiden turvallisen asentamisen asuin- ja toimitiloihin
seka kiinteiston perustoimintoihin.

Kiinteistbautomaatiojarjestelmien ja sensoreiden laitteistoille on
turvalliset tekniset laitepaikat seka —tilat.

Alueella verkkoinfrastruktuurin
rakenteen on mahdollistettava verkon
ja sensoreiden laajennuksille seka
operaattorivaihdot.

Alueen verkkoinfrastruktuurin rakenteen ja kapasiteetin
skaalautuminen mahdollistaa verkon laajentamisen alueen
kehittymisen myota.

Alueen kiinteistdverkon infrastruktuuri ja sen kayttdoikeudet
mahdollistavat eri verkko-osuuksien toimitusten kilpailutukset seka
operaattorivaihdot.

Alueen verkkoinfrastruktuurista on
voitava tuottaa korkean
kaytettavyyden ratkaisu.

Alueen kayttajien tarvitsemille kriittisille palveluille ja toiminnoille on
saatavilla rinnakkaisilla fyysisilla verkkototeutuksilla tuotettuja
varmentavia verkkoratkaisuja.

Verkkoinfrastruktuuri on riittdvan modulaarinen yritysasiakkaiden
vaatimusten toteuttamiseksi.

Mobiiliverkon kuuluvuus on oltava
asumisen ja alueen toiminnan
kannalta riittava.

Mobiiliverkon kuuluvuus on hyva asuin- ja toimitiloissa, pihoilla ja
kiinteistopalveluiden aarella.

Mobiilikuuluvuus edellytetdan tontinluovutusehdoissa ja se testataan
ennen vastuunsiirtoa rakennuttajalta taloyhtiélle.

Alueen verkkoinfrastruktuurin on
oltava vikasietoinen ja kestettiava
kyberhyokkaysyritykset.

Alueen verkkoinfrastruktuuri ja siihen kuuluvat aktiivilaitteet ovat
kovennettu kestamaan tunnistettuja verkkohyokkayksia.

Alueen verkkoinfrastruktuurin saatavuus ja
kybersietoisuusvaatimukset ovat kirjattu verkko-operaattorien
toimitussopimuksiin.

Alueella on oltava
verkkoinfrastruktuurin ja
tietoliikenteen tilannekuva- ja
valvontakyvykkyydet

Verkkoinfrastruktuurin saatavuudesta ja tapahtumista on olemassa
reaaliaikainen seka valvottu tilannekuva.

Verkkoinfrastruktuuri on kytketty tunkeutujan havaitsemis- ja
estojarjestelmiin (IDS/IPS).

Kiinteistoille on laadittu
pelastussuunnitelmat ja
pelastustoimintaa harjoitellaan.

Kiinteistdjen varautumisvelvolliset kiinteistdjen omistajat, haltijat ja
toiminnanharjoittajat laativat kiinteistéjen pelastussuunnitelmat ja
yllapitavat niitd sdannollisesti.

Pelastussuunnitelma saatetaan kiinteistdjen kayttajien tietoon ja
pelastustoimintaa harjoitellaan saannollisesti.

Kiinteistojen
turvallisuussuunnittelussa on
huomioitu kaupunginlaajuinen tilojen
yhteiskaytto.

Kiinteistdjen tilojen kayttétapauksissa alueen ulkopuolelta tulevien
henkildiden paasynhallinta ja kulunvalvonta suunnitellaan osana
tilasuunnittelua.

Kaupunkilaajuisen tilojen yhteiskayton turvallisuus ja turvallisuuteen
liittyvat vastuut maaritelladn osana alueen turvallisuussuunnittelua.




18

15.1.2019

Lihdeluettelo

Liikenne- ja viestintdministerid, "Alykés kaupunki — Smart City Katsaus fiksuihin
palveluihin ja mahdollisuuksiin”, 13.5.2014

Jyvaskylan kaupunki, "IAM-jarjestelman vaatimusmaarittely, Kokonaisvisio”, 2017
Jyvaskylan Kaupunki, "Jyvaskylan kankaan kyberturvallisuusstrategia”, 2015

Jyvaskylan Kaupunki, "Jyvaskylan kankaan kyberturvallisuusstrategian toimeenpano-
ohjelma”, 2015

Jyvaskylan Kaupunki, ” Jyvaskylan kankaan alueellinen valokuituinfra, mustaverkko”,
2018,

Jyvaskylan Kaupunki, "Viisaan Kankaan maaritykset”, 2016
Tietosuoja-asetus, https://www.tietosuoja.fi/gdpr



19

15.1.2019

LIITE 1 Termit ja lyhenteet

Termi tai lyhenne

Kuvaus

kapasiteettipalvelu

Alueverkko Alueellinen tiedonsiirtoverkko. Tassa dokumentissa
alueverkolla ei tarkoiteta sahkonsiirtoverkkoa.
Alusta- ja Alusta tarkoittaa laitteiden ja kayttojarjestelmien

muodostamaa tietoteknista ymparistda (esim.
konesalipalvelu), jossa kaytettava jarjestelma tai
ohjelmisto toimii.

Kapasiteetilla tarkoitetaan maksimaalista suoritustehoa,
jonka jokin IT-palvelun osa tai tietotekninen alusta voi
tuottaa palvelusopimusten puitteissa.

IAM Identiteetin- ja paasynhallinta (Identity and Access
Management)

ICT Information and communication techonology, tieto- ja
viestintateknologia

IDS / IPS Intrusion Detection System, Tunkeutujan
havaitsemisjarjestelma;
Intrusion Prevention System, Tunkeutujan
estamisjarjestelma

loT Internet of Things, esineiden internet

loT alusta loT pohjaisen sensori-, laite- ja palvelininfrastruktuurin

muodostama kokonaisuus

Kiinteistoverkko

Kiinteistdihin rakennettava verkko, jota kaytetaan
kiinteistbautomaatiojarjestelmien tiedonsiirtoon.

Lisaarvot ja
lisaarvopalvelut

Kankaan alueella lisarvoilla tarkoitetaan sellaisia
palveluita ja toiminnallisuuksia, jotka nahdaan
tarpeelliseksi kehittda, mutta eivat ole alueen
vaatimusten kannalta keskeisia. Lisaarvot voivat syntya
myo6s muiden palveluiden johdannaisina esim. kehitetyn
palvelun laajennus toiseen kayttokohteeseen.

Musta verkko

Kankaan alueen valokuituverkko, joka tullaan
toteuttamaan osana kunnallistekniikan rakentamista.

Palveluyhtio

Alueen palveluoperoinnista vastaava yhtio

Sensoriverkko

loT pohjaiseen teknologiaan perustuvan sensoritiedon
valitykseen tarkoitettu erillinen verkkototeutus
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SLA Service Level Agreement, Palvelutasosopimus
Smart city, Kaupunki, jolla pyritdan parantamaan julkisia asioita
alykaupunki ICT-pohjaisten ratkaisujen pohjalta eri sidosryhmien

yhteistydlla




