=

-

) i
£

1
A

Tietohallinto

———

=

n

w

P
~———

Rekisterinpitaja
Rekisterin

yhteyshenkil6t

Tietosuojavastaavat

Rekisterin nimi

Henkil6tietojen
kasittelyn tarkoitus

Henkil6tietojen kasitte-
lyn lainmukaisuus

Rekisterin
tietosisalto

JYVASKYLAN KAUPUNKI

TIETOSUOJASELOSTE
Rekisterdidyn informoimiseksi

EU:n yleinen tietosuoja-asetus 679/2016
Tietosuojalaki 1050/2018

Laatimispaiva: 21.1.2020

Jyvéskylan kaupunki, Tietohallinto

Tietohallintojohtaja
Arto Jalkanen
etunimi.sukunimi@jyvaskyla.fi

Jyvéskylan kaupungin tietosuojavastaava
Liina Kuusela

PL 193, 40101 JYVASKYLA

p. 014 266 2487
etunimi.sukunimi@jyvaskyla. fi

Jyvéaskylan kaupungin Office 365 -pilvipalvelujen rekisteri

0365 on sahkdinen tydskentely-ymparisto, jota kaytetddn tydsuhteen, luotta-
mushenkildiden ja yhteistyokumppaneiden tyttehtavien ja velvoitteiden taytta-
miseen. O365 sisaltdd sahkoisia tyovalineita ja kayttajien tuottamaa sisaltoa.

Henkilbtietoja kaytetaan:
o Kayttboikeuksien hallintaan ja kayttéjien vélisen vuorovaikutuksen
mahdollistamiseen-
e Sahkopostipalvelun kayttéon
e Tiedostopalveluiden kaytt6on (Sharepoint, OneDrive, Teams, Stream,
Skype)

Perusopetuksen Office 365 -pilvipalvelua kaytetdan edella mainittujen lisaksi
opetuksen jarjestamisen tukena.

Henkilbtietojen kasittely perustuu lakisdateiseen tehtavaan ja oikeutettuun
etuun.

Ohjaava lainsdadanto:
- Yleinen tietosuoja-asetus (GDPR) EU2016/679, art. 6
kohta 1, alakohdat C: lakisdateisen velvoitteen nou-
dattaminen.

Azure AD:sta tulevat henkilotiedot
1) Hallinnon Office 365

- Kayttgjan nimi-

— Sahkopostiosoite

- Kéayttgjatunnus

— Puhelinnumero (ty6paikan matkapuhelin ja/tai poytapuhelin)
- Tydosoite

2) Perusopetuksen Office 365:
- Kayttgjan nimi-
- Sahkoépostiosoite
- Kayttgjatunnus
- Puhelinnumero (tyopaikan matkapuhelin ja/tai poytapuhelin)
- Tydosoite
- Koulu
- Luokka
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- Oppilaitostunnus
Toimialan tai kayttajan Office 365 ymparistossa tuottamat aineistot eivéat
sisélly tdhan Office 365 rekisteriin vaan ovat osa toimialojen palveluiden
henkilorekistereitd, joista on omat tietosuojaselosteet. Kayttdjéan tuotta-
milla sisallgilla tarkoitetaan jarjestelmaan maaritellylle kayttajajoukolle vietyja
kuvia, teksteja, linkkeja, videoita ja aanitiedostoja. Kayttaja voi esim. lisata
kaikille / rajoitetuille kayttgjille palveluun mm. oman kuvauksen itsestaan ja
vastuualueestaan, matkapuhelinnumeron, sijaintitiedon, osaamistiedot, synty-
mapaivan, seka muut kiinnostuksen kohteet. Kayttgjalla on mahdollisuus ha-
lutessaan sallia tuottamansa tietosisallon hyddyntamista ja saada tietoja ver-
kostoitumisestaan ja lahimmista kavereistaan.

Lisaksi Office 365 ymparistdssa tuotettava ulkoiset palvelut (esim. tilojen
varausjarjestelma) muodostaa oman henkildrekisterin ja siité on erillinen tieto-
suojaseloste.

Paéaasiallinen tietolahde:
Microsoft Active Directory / Microsoft Azure Active Directory.

Yhteydet muihin rekistereihin:
- MultiPriimus (Perusopetus)

Jyvéaskylan kaupungin kaytdssa olevat Office 365 palvelut tuotetaan
padosin EU:n alueella, poikkeuksia ovat Sway ja Whiteboard, joiden data
voi sijaita Yhdysvalloissa.

Henkilotietojen siirto:

Henkilbtietoja siirretdaéan Euroopan unionin tai Euroopan talousalueen ulkopuo-
lelle (Microsoft online) kaytto- ja tukipalveluiden toteuttamiseksi. Siirtoperus-
teena on Microsoft Online-palvelujen sopimusehdot mukaan lukien komission
hyvaksymaét mallisopimuslausekkeet (liitteessa 3), jotka ovat luettavissa Mic-

rosoftin kayttéehdoista internet-sivuilla:
http://www.microsoftvolumelicensing.com/Downloader.aspx?documenttype=0OST&lang=Finnish

Jyvaskylan Office 365:n sisaltamia henkilttietoja kasittelevat rajoitetusti Mic-
rosoftin globaalit alihankkijat seuraavissa tukipalvelutoimenpiteissa:

- Yllapito

- Teknisten ongelmien ratkaisu

— Tekninen asiakastuki
Alihankkijat ovat sitoutuneet noudattaman Microsoftin tietosuojan ja tietotur-
van tasoa.

Tietoja ei luovuteta sdanndnmukaisesti.

Microsoft ei luovuta Asiakastietoja eikd Henkilétietoja Microsoftin tai sen hal-
linnoimien tytaryhtididen ja konserniyhtididen ulkopuolelle, (1) ellei Asiakas
toisin ohjeista, (2) ellei toisin ole méaaritetty Online-palveluiden ehdoissa tai (3)
ellei laki toisin vaadi. Lisétietoja Microsoftin ajantasaisista kayttdehdoista in-

ternet-sivulla:
http://www.microsoftvolumelicensing.com/Downloader.aspx?documenttype=0OST&lang=Finnish

Jyvéskylan kaupungin Office 365 pilvipalvelut on tarkoitettu tyéskentely-ympa-
ristoksi. Arkistoitavat tai varmuuskopioitavat asiakirjat on tallennettava arkisto-
kelpoisiin jarjestelmiin tai arkistoitava manuaalisessa muodossa.

Sailytysaika perustuu Jyvaskylan kaupungin arkistonmuodostussuunnitel-
maan, jota yllapitdéd kaupungin arkisto.


http://www.microsoftvolumelicensing.com/Downloader.aspx?documenttype=OST&lang=Finnish
http://www.microsoftvolumelicensing.com/Downloader.aspx?documenttype=OST&lang=Finnish
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Rekisterin tietoja saa kayttaa vain selosteessa kuvattuun tehtavaan.
Rekisterin aineisto on digitaalisessa muodossa.

Henkilttietoja saavat kéasitella vain ne, tyontekijét, viranhaltijat tai tekniset ylla-
pitohenkil6t, joiden nimenomaisiin tyétehtaviin tietojen kasittely kuuluu. Tietoja
saa kasitella vain siina laajuudessa kuin tyotehtavét edellyttavat. Paasy tietoi-
hin on rajattu tyéroolin mukaisilla henkildkohtaisilla kayttdoikeuksilla, milla var-
mistetaan, etta tiedot ovat suojassa luvattomalta ja yhteen sopimattomalta ka-
sittelylta. Tietojen tarkastelusta jaa lokimerkintd. Manuaalisia henkilétietoja
sailytetaan lukitussa tilassa.

Liséksi kaikilta kaupungin tyontekijoilta edellytetdaan vaitiolovelvollisuutta, pe-

rehtymista tietosuoja- ja turvaohjeisiin. Henkildsto& koulutetaan sdanndéllisesti
ja ohjeiden noudattamista valvotaan osana siséista valvontaa. Tietojarjestel-

miin vaaditaan henkilokohtaiset kayttajatunnukset.

Rekisteroidylla on:

- oikeus saada informaatiota henkilttietojen kasittelysta

- oikeus saada paasy omiin tietoihin

- oikeus oikaista tietoja

- oikeus rajoittaa tietojen kasittelya

- henkilttietojen oikaisua tai kasittelyn rajoitusta kos-
keva ilmoitusvelvollisuus

- oikeus olla johtumatta automaattisen paatoksenteon
kohteeksi ilman lainmukaista perustetta

Liséatietoa rekisterdidyn oikeuksista: https://www.jyvaskyla.fi/ota-yhteytta/tie-
toa-sivustosta/tietosuoja/asiakkaan-oikeudet-rekisteritietoihin-ja-tietopyynnon

Tama tietosuojaseloste toimii informaatioasiakirjana henkilttietojen kasitte-
lysta.

Rekisteroidylla on oikeus saada tietad, onko héanen tietojaan tallennettu henki-
I6rekisteriin ja mita tietoja hanesta henkildrekisterissa on.

Henkilon tulee esittda tarkastuspyyntd, jossa tarkastettavat tiedot ovat yksil6i-
tyna. Pyyntdja varten on laadittu lomakkeet, jotka ovat saatavilla Jyvaskylan
kaupungin palvelupisteissa ja kaupungin verkkosivuilla: https://www.jyvas-
kyla.fi/ota-yhteytta/tietoa-sivustosta/tietosuoja/asiakkaan-oikeudet-rekisteritie-
toihin-ja-tietopyynnon

Jos tarkastusoikeus poikkeuksellisesti evataan, annetaan asiakkaalle asiasta
kirjallinen kieltdytymistodistus. Todistuksesta ilmenee syyt, joiden vuoksi tar-
kastusoikeus on evatty. Rekisteroity voi saattaa asian tietosuojavaltuutetun
kasiteltavaksi.

Tarkastusoikeus on maksutonta kerran vuodessa.

https://www.jyvaskyla.fi/ota-yhteytta/tietoa-sivustosta/tietosuoja/asiakkaan-oi-
keudet-rekisteritietoihin-ja-tietopyynnon
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Rekisterdidylla on oikeus tehda valitus valvontaviranomaiselle, jos rekisterodity
katsoo, ettd hanta koskevien henkildtietojen kasittelyssa rikotaan EU:n yleista
tietosuoja-asetusta tai kansallisia tietosuojaa ohjaavia lakeja ja asetuksia.

Valvontaviranomaisen yhteystiedot:
Tietosuojavaltuutetun toimisto

PL 800

00521 HELSINKI

Kayntiosoite: Ratapihantie 9, 6 krs 00520 HELSINKI
p. 029 56 66700

tietosuoja@om.fi



mailto:tietosuoja@om.fi

