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Kyberturvallisuuden
tärkeys



Internetin hyödyt ja riskit

Elämme digitaalisessa maailmassa, jossa
internetin rooli arjessamme on korvaamaton.

Tämä digitaalinen ulottuvuus tuo mukanaan
lukemattomia mahdollisuuksia, mutta myös
haasteita. Yksi suurimmista haasteista on
kyberturvallisuus.
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Mitä on kyberturvallisuus?

Kyberturvallisuustietoisuuden lisääminen ei ole
pelkästään teknisten suojatoimien toteuttamista;
se on myös kriittisen ajattelun ja valppauden
kehittämistä verkossa liikuttaessa.

Kyberturvallisuus alkaa jokaisesta meistä.
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Tänään digitietoiskun tavoitteena on

Tutkia keinoja, joiden avulla voidaan tunnistaa
potentiaaliset uhat ja suojautua niiltä. 

Löytää vastauksia siihen, miten internetin
tarjoamista hyödyistä voi nauttia turvallisesti
ilman jatkuvaa pelkoa tietojen menettämisestä
tai huijauksista.
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Yleiset internet-
huijaukset
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Sähköpostit ja tekstiviestit: Phishing

Phishing eli kalastelu on yleisin ja vaarallisin
kyberuhka, joka kohdistuu internetin käyttäjiin. 

Kalasteluhyökkäyksessä rikolliset pyrkivät
varastamaan arkaluontoisia tietoja, kuten
salasanoja ja pankkitietoja, lähettämällä
vakuuttavan näköisiä sähköposteja tai viestejä. 
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Tunnista kalasteluyritykset

Epäilyttävä sähköpostiosoite? Tarkista lähettäjän
sähköpostiosoite huolellisesti.

Kirjoitusvirheitä? Ammattimaiset organisaatiot
viestivät yleensä hyvällä suomenkielellä ja
kieliopillisesti oikein.
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Tunnista kalasteluyritykset

Pyyntö henkilökohtaisiin tietoihin? Luotettavat
tahot eivät pyydä arkaluontoisia tietoja
sähköpostitse.

Painostava sävy? Viesteissä saatetaan käyttää
uhkia, jotta vastaanottaja toimisi nopeasti.
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Kalastelu: Miten suojautua?

Älä koskaan anna henkilökohtaisia tietojasi
vastaamalla epäilyttäviin sähköposteihin tai
viesteihin.

Tarkista linkkien osoitteet ennen niiden
klikkaamista. Älä lataa epäilyttäviä tiedostoja.

Päivitä sähköpostisi, internet-selaimesi ja
laitteesi tietoturva-asetukset.
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Hälytyskellojen pitää soida, jos

sähköposti sisältää ainutlaatuisen tarjouksen,
lottovoiton, perinnön tai liiketoiminta- ja
sijoitusmahdollisuuden

joku väittää, että hänen hallussaan on
arkaluonteista materiaalia sinusta

sinua pyydetään kirjautumaan esimerkiksi
verkkopankkiisi viestissä olevan linkin kautta.
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Väärennetyt nettikaupat ja verkko-
ostoshuijaukset

Väärennetyt verkkosivustot ja
nettiostoshuijaukset ovat yleisiä keinoja, joita
huijarit käyttävät.

Sivustot näyttävät aidoilta verkkokaupoilta,
mutta niiden todellinen tarkoitus on varastaa
rahaa tai henkilötietoja.
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Tunnista verkko-ostoshuijaus

Tarkista verkkosivuston osoite huolellisesti.
Petolliset sivustot käyttävät usein nimiä, jotka
muistuttavat aitoja, mutta sisältävät pieniä eroja.

Etsi HTTPS-protokollaa ja lukon kuvaketta
osoiterivillä. Vaikka HTTPS ei takaa sivuston
aitoutta, sen puuttuminen on selvä
varoitusmerkki.
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Tunnista verkko-ostoshuijaus

Ole varovainen, jos kohtaat uskomattoman hyviä
tarjouksia. Jos tarjous vaikuttaa liian hyvältä
ollakseen totta, se todennäköisesti on.

Tutki sivuston ulkoasua ja kieltä. Huonosti
suunnitellut sivustot, joilla on kielioppivirheitä ja
outo ulkoasu, voivat olla merkkejä petollisista
sivustoista.
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Tunnista verkko-ostoshuijaus

Voit myös kokeilla etsiä arvosteluja ja palautetta
sivustosta muualta internetistä. Huomaa, että
myös arvostelut voivat olla väärennettyjä, joten
käytä luotettavia lähteitä.
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Verkko-ostokset: Miten suojautua?

Käytä luotettavia maksutapoja, jotka tarjoavat
suojaa, kuten luottokortteja tai tunnettuja
online-maksupalveluja.

Tee ostoksia vain tunnetuilla ja luotettavilla
verkkosivustoilla.

Jos epäilet verkkosivuston aitoutta, tee
lisätutkimusta ennen ostoksen tekemistä.
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Romanssihuijaukset ja sosiaalinen
manipulointi

Romanssihuijauksissa huijarit luovat
väärennettyjä henkilöllisyyksiä verkossa
tarkoituksenaan hyödyntää uhrien sosiaalisia
yhteyksiä ja luottamusta.

Huijarit usein pyrkivät rakentamaan pitkäaikaisia
suhteita, kunnes lopulta pyytävät rahaa tai
henkilökohtaisia tietoja erilaisin tekosyin.
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Tunnista sosiaalinen manipulointi

Liian nopea kiintyminen? Huijari usein väittää
tuntevansa vahvoja tunteita lyhyessä ajassa.

Profiilin ja kertomuksen epäjohdonmukaisuudet?
Huijarin tarina saattaa muuttua tai profiilikuva ei
vaikuta vastaavan kerrottua tarinaa.

Pyyntö siirtää keskustelu pois sivustolta? Huijarit
haluavat usein siirtyä yksityisiin viestintäkanaviin
valvonnan välttämiseksi.
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Tunteet ja huijaus: Miten suojautua?

Tarkista henkilön taustatiedot ja ole skeptinen,
jos he välttelevät kasvokkain tapaamista.

Älä koskaan lähetä rahaa tai henkilökohtaisia
tietoja henkilölle, jonka olet tavannut vain
verkossa.

Muista, että oikea kumppani ei koskaan painosta
sinua taloudellisesti tai pyydä henkilökohtaisia
tietoja ilman todellista syytä. 



Henkilökohtaisten
tietojen suojaaminen
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Vahvat salasanat ja salasanojen
hallinta

Vahvat salasanat ovat digitaalisen turvallisuuden
tukijalka. Salasanojen avulla suojataan
henkilökohtaiset tiedot ja estetään luvaton
pääsy tärkeille tileille, kuten sähköpostiin,
sosiaaliseen mediaan ja pankkipalveluihin. 

Vahva salasana on ensimmäinen puolustuslinja
kyberrikollisia vastaan.
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Vahvan salasanan ominaisuudet

Pituus: Vähintään 12 merkkiä.

Monimuotoisuus: Yhdistele isoja ja pieniä
kirjaimia, numeroita sekä erikoismerkkejä.

Yksilöllisyys: Käytä jokaista palvelua varten omaa
salasanaa. Älä käytä samaa salasanaa useilla
tileillä.
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Älä luota sokeasti lähettäjätietoihin 

Osoite voi olla väärennetty, sähköpostin
lähettäjän tietokoneeseen on voitu murtautua
tai hänen sähköpostisalasanansa on voitu arvata.

Pankit tai viranomaiset eivät pyydä asiakkaitaan
kirjautumaan verkkosivuilleen sähköpostitse.
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Kaksivaiheinen tunnistautuminen
(2FA)

Ota käyttöön kaksivaiheinen tunnistautuminen,
jos se on mahdollista. Se vaatii salasanan lisäksi
toisen todentamismuodon, kuten
tekstiviestikoodin tai biometrisen tunnisteen.

Muista myös vaihtaa salasanasi säännöllisesti.
Erityisesti, jos kuulet tietoturvaloukkauksesta.
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Yksityisyysasetukset sosiaalisessa
mediassa

Sosiaalinen media on olennainen osa nykypäivän
digitaalista yhteiskuntaa.

Kuitenkin, ilman asianmukaisia
yksityisyysasetuksia, henkilökohtaiset tietomme
voivat olla alttiita väärinkäytöille.
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Yksityisyysasetusten säätäminen

Tutustu asetuksiin ja etsi kohdat, jotka koskevat
tietojen jakamista, yhteydenottoja ja näkyvyyttä.

Rajoita jakamista. Säädä asetuksia niin, että jaat
tietoja vain niiden ihmisten kanssa, joihin luotat.
Harkitse erityisesti syntymäpäivän,
sähköpostiosoitteen ja puhelinnumeron,
jakamisen tarpeellisuutta.
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Yksityisyysasetusten säätäminen

Mukauta ystäväpyyntöjen asetuksia. Päätä, kuka
voi lähettää sinulle ystäväpyyntöjä. Voit rajoittaa
tätä asetusta parantaaksesi tilisi turvallisuutta.

Tarkista toisten sovellusten pääsyt. Ole tietoinen
siitä, mitkä ulkopuoliset sovellukset ja palvelut
pääsevät käsiksi tietoihisi sosiaalisen median
alustoilla. Poista tarpeettomat oikeudet.
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Aktiivinen tarkkailu ja päivitys

Muista, että yksityisyytesi suojaaminen
sosiaalisessa mediassa ei ole kertaluonteinen
tehtävä, vaan jatkuva prosessi. 

Ota aktiivinen rooli oman digitaalisen jalanjälkesi
hallinnassa ja pyri hallitsemaan mitä tietojasi jaat
verkossa.



Mitä tehdä, jos
kohtaat huijauksen
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Jos epäilet kohdanneesi huijauksen

Älä vastaa. Jos saat epäilyttävän viestin tai
sähköpostin, älä vastaa siihen. Huijarit käyttävät
vastauksia vahvistuksena aktiivisesta
sähköpostiosoitteesta.

Tarkista tieto. Jos viesti vaikuttaa tulevan
luotettavalta taholta, mutta herättää epäilyksiä,
tarkista asia suoraan virallisilta verkkosivuilta tai
asiakaspalvelusta.
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Jos epäilet kohdanneesi huijauksen

Ilmoita huijauksesta. Raportoi epäilyttävä
toiminta asianomaisille tahoille. Voit myös
ilmoittaa huijauksesta sosiaalisen median
alustojen tai sähköpostipalveluiden kautta.

Käytä huijausten tarkistustyökaluja. Monet
tietoturvaorganisaatiot tarjoavat työkaluja, joilla
voi tarkistaa, onko sähköpostiosoite,
verkkosivusto tai puhelinnumero raportoitu
huijauksiin liittyen.
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Huijatuksi tulemista ei tarvitse hävetä

Huijauksen kohteeksi joutuminen voi herättää
monenlaisia tunteita: hämmennystä, vihaa ja
usein myös häpeää. 

On tärkeää ymmärtää, että kyberrikolliset ovat
ammattilaisia, jotka käyttävät hyväkseen
ihmisten luottamusta ja hyväuskoisuutta
riippumatta yksilön tietotekniikan osaamisesta
tai kriittisestä ajattelukyvystä.
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Muista nämä, jos joudut huijauksen
uhriksi

Et ole yksin. Joka päivä tuhannet ihmiset ympäri
maailman joutuvat huijausten kohteeksi. Se ei
tee sinusta tietämätöntä tai huolimatonta.

Häpeän tunne voi estää uhreja hakemasta apua
tai ilmoittamasta huijauksesta. On tärkeää
muistaa, että ainoa, joka tässä tilanteessa on
tehnyt väärin, on huijari.
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Toimi näin, jos joudut huijatuksi

Tee rikosilmoitus poliisille.

Ilmoita asianosaisille. Esimerkiksi yritykselle,
jonka nimissä huijaus on tehty.

Pyri estämään ja minimoimaan lisävahingot.

Tee tietoturvaloukkausilmoitus.
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Muistilista turvalliseen käyttöön

Älä tee päätöksiä kiireessä.

Kysy apua, jos et tiedä. Apua saa esimerkiksi
kirjastoista ja digitukijoilta. 

Ole mieluummin liian varovainen kuin liian
rohkea.



Kysymyksiä ja
keskustelua


